Amendament privind prelucrarea datelor la G Suite si / sau
acordul de produs complementar
(versiunea 2.3)

Clientul este de acord cu acesti termeni (,, Client ) si Google LL.C, Google Ireland Limited,
Google Asia Pacific Pte. Ltd. sau orice alta entitate care controleaza direct sau indirect, este
controlata de sau este sub control comun cu Google LLC (dupa caz, ,, Google ), au incheiat unul
sau mai multe acorduri G Suite (astfel cum sunt definite mai jos ) si / sau acorduri de produs
complementare (astfel cum sunt definite mai jos) (fiecare, astfel cum a fost modificat din cand in
cand, un ,, acord ”).

e 1. incepere .

* Acest amendament privind prelucrarea datelor la G Suite si / sau acordul de produs
complementar, inclusiv anexele sale (,, Amendamentul privind prelucrarea
datelor ), va fi efectiv si va inlocui orice prelucrare a datelor si termenii de
securitate aplicabili anterior de la data intrdrii in vigoare a modificarii (definita mai
jos).

* Acest amendament privind prelucrarea datelor completeaza acordul aplicabil. In
cazul Tn care respectivul acord a fost incheiat offline cu Google Ireland Limited,
acest amendament privind prelucrarea datelor Tnlocuieste clauza ,,Confidentialitate”
din acord (daca este cazul).

* 2. Definitii

* 2.1 Termenii cu majuscule definiti in acordul aplicabil se aplica acestui amendament
privind prelucrarea datelor. In plus, in acest amendament privind prelucrarea datelor:

* , Produse suplimentare ” inseamna produse, servicii si aplicatii care nu fac
parte din Servicii, dar care pot fi accesibile, prin intermediul Consolei de
administrare sau altfel, pentru a fi utilizate cu Serviciile.

* , Controale de securitate suplimentare ” Tnseamna resurse de securitate,
caracteristici, functionalitate si / sau controale pe care Clientul le poate utiliza
la optiunea si / sau dupa cum determinad, inclusiv Consola de administrare,
criptare, inregistrare si monitorizare, gestionarea identitatii si accesului,
scanarea securitatii si firewall-uri.

* ,, Publicitate ” Tnseamnad reclame online afisate de Google catre Utilizatorii
finali, excluzand orice reclame pe care Clientul le alege in mod expres sa
afiseze Google sau oricare dintre Afiliatii sdi Tn legdtura cu Serviciile in baza
unui acord separat (de exemplu, reclame Google AdSense implementate de
Client pe un site web creat de Client utilizand orice functionalitate Google
Sites din cadrul Serviciilor).

» ,, Afiliat ” inseamna orice entitate care controleaza, este controlata de sau sub
control comun cu o parte, unde ,,control” este definit ca: (a) proprietatea a cel
putin cincizeci la sutd (50%) din capitalul propriu sau interesele benefice ale
entitdtii ; (b) dreptul de a vota sau de a numi o majoritate a consiliului de
administratie sau al altui organ de conducere al entitatii; sau (c) puterea de a
exercita o influenta de control asupra managementului sau politicilor entitatii.



, Limita de raspundere agreata ” iInseamnd suma maxima monetara sau
bazata pe plata la care se limiteaza raspunderea unei parti in temeiul acordului
aplicabil.

,» Solutie de transfer alternativa ” inseamna o solutie, alta decat clauzele
contractuale model, care permite transferul legal al datelor cu caracter
personal cdtre o tara tertd in conformitate cu Legea europeana privind
protectia datelor.

,, Data intrarii in vigoare a modificarii ” Tnseamna data la care Clientul a
acceptat sau partile au convenit in alt mod, acest Amendament privind
prelucrarea datelor.

,, Servicii auditate ” Inseamna:

* A. Serviciile G Suite Core indicate ca fiind in domeniul de aplicare al
certificdrii relevante sau al raportului la
https://cloud.google.com/security/compliance/services-in-scope/ , cu
conditia ca Google sa poata elimina doar un serviciu G Suite Core de
la o astfel de adresa URL prin intreruperea serviciului respectiv in
conformitate cu acordul aplicabil; si

* b. toate celelalte Servicii, cu exceptia cazului in care Rezumatul
Serviciilor G Suite sau Rezumatul Serviciilor complementare de
produs indica altfel sau partile convin in mod expres altfel In scris.

,,» Acord de produs complementar ” inseamnad: un Acord de identitate Tn
cloud sau alt acord in temeiul cdaruia Google este de acord sa furnizeze
clientilor servicii de identitate ca atare; Contract de inchiriere; sau alt acord
care incorporeaza acest amendament privind prelucrarea datelor prin referinta
sau prevede ca se va aplica daca este acceptat de client.

,, Rezumatul serviciilor de produs complementare ” inseamna descrierea
actuala a serviciilor furnizate n temeiul unui acord de produs complementar,
astfel cum este stabilit Tn acordul aplicabil.

,» Date despre clienti ” inseamna date trimise, stocate, trimise sau primite
prin intermediul Serviciilor de catre Client sau Utilizatori finali.

,,» Date personale ale clientului ” Tnseamna datele personale continute Tn
datele clientului.

,, Incident de date ” Tnseamna o Tncdlcare a securitatii Google care duce la
distrugerea accidentala sau ilegala, pierderea, modificarea, divulgarea
neautorizata sau accesul la datele clientilor pe sisteme gestionate de sau
controlate in alt mod de Google.

,» SEE ” Inseamna Spatiul Economic European.

,, Data activarii complete ” Tnseamna: (a) daca acest amendament privind
prelucrarea datelor este Incorporat automat in acordul aplicabil, data intrarii n
vigoare a modificdrii; sau (b) daca Clientul a acceptat sau partile au fost de
acord in alt mod cu acest amendament privind prelucrarea datelor, in a opta zi
de la data intrdrii In vigoare a modificarii.

,, GDPR UE ” Tnseamna Regulamentul (UE) 2016/679 al Parlamentului
European si al Consiliului din 27 aprilie 2016 privind protectia persoanelor
fizice in ceea ce priveste prelucrarea datelor cu caracter personal si libera
circulatie a acestor date si de abrogare a Directivei 95/46 / CE.



https://translate.googleusercontent.com/translate_c?depth=1&pto=aue&rurl=translate.google.com&sl=en&sp=nmt4&tl=ro&u=https://cloud.google.com/security/compliance/services-in-scope/&usg=ALkJrhgdSbVVGEQjiA0Fl1mI8p2BjdAWZA

,» Legea europeana privind protectia datelor ” inseamnd, dupa caz: (a)
GDPR; si / sau (b) Legea federala privind protectia datelor din 19 iunie 1992
(Elvetia).

,» Legislatie europeana sau nationala ” Inseamnd, dupa caz: (a) legislatia UE
sau a statelor membre ale UE (daca GDPR UE se aplica prelucrdrii datelor cu
caracter personal ale clientilor) si / sau (b) legea Regatului Unit sau a unei
parti din Marea Britanie (dacd GDPR din Marea Britanie se aplica prelucrarii
datelor cu caracter personal ale clientilor).

,, GDPR ” inseamnd, dupa caz: (a) GDPR UE; si / sau (b) GDPR din Marea
Britanie.

,» Auditor tert Google ” Tnseamna un tert auditor numit de Google, calificat
si independent, a carui identitate actuald pe care Google o va dezvalui
clientului.

,, Acord G Suite ” Inseamna un Acord G Suite; un acord G Suite for
Education; un acord Google Cloud Master cu programul de servicii G Suite;
sau orice alt acord Tn temeiul caruia Google este de acord sa ofere Clientului
orice servicii descrise Tn Rezumatul Serviciilor G Suite.

,, Rezumatul serviciilor G Suite ” Inseamna descrierea actuala a serviciilor
G Suite (inclusiv editiile conexe), asa cum este stabilita la
https://gsuite.google.com/terms/user_features.html (dupa cum poate fi
actualizat de Google de la din cand in cand in conformitate cu Acordul G
Suite).

,, Clauze contractuale model ” sau ,,MCC-uri” Inseamna clauze standard de

protectie a datelor pentru transferul datelor cu caracter personal cdtre
procesatori stabiliti n tdri terte care nu asigura un nivel adecvat de protectie a
datelor, asa cum este descris la articolul 46 din GDPR UE si stabilit la https://
gsuite.google.com/terms/mcc_terms.html .

,» Legea non-europeana privind protectia datelor ” Inseamnad legile privind
protectia datelor sau confidentialitatea Tn vigoare in afara SEE, Elvetiei si
Regatului Unit.

,, Adresa de e-mail de notificare ” Tnseamna adresa / adresele de e-mail
desemnate de Client in Consola de administrare sau in Formularul de
comanda sau Documentul de comanda (dupa caz), pentru a primi anumite
notificari de la Google. Clientul este responsabil pentru utilizarea Consolei de
administrare pentru a se asigura ca adresa sa de e-mail de notificare ramane
actuala si valabila.

,» Documentatie de securitate ” Tnseamna toate documentele si informatiile
puse la dispozitie de Google in conformitate cu sectiunea 7.5.1 (Recenzii ale
documentatiei de securitate).

,, Masuri de securitate ” are semnificatia data in sectiunea 7.1.1 (Masuri de
securitate Google).

,, Termeni specifici serviciului ” are semnificatia data Tn Acordul G Suite sau
in Acordul complementar de produs, dupa caz, sau, in cazul in care Acordul G
Suite al clientului nu defineste ,,Termeni specifici serviciului”, inseamna
termenii actuali de atunci specifici unuia sau mai multor nuclee Serviciile
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pentru G Suite sunt stabilite la https://gsuite.google.com/terms/service-
terms/ .
,» Servicii ” Tnseamna urmatoarele servicii, dupa caz:
* A. Serviciile de baza pentru G Suite, asa cum este descris in
Rezumatul serviciilor G Suite;
* b. celelalte servicii pentru G Suite, asa cum este descris in Rezumatul
serviciilor G Suite; si / sau
* . serviciile descrise Tn Rezumatul Serviciilor complementare de
produs.
,» Subprocesor ” inseamna un tert autorizat ca alt procesator in temeiul
acestui amendament privind prelucrarea datelor pentru a avea acces logic si
prelucra datele clientilor pentru a furniza parti din Servicii si TSS.
,, Autoritate de supraveghere ” inseamna, dupa caz: (a) o ,,autoritate de
supraveghere”, astfel cum este definita Tn GDPR UE; si / sau (b) ,,comisarul”,
astfel cum este definit Tn GDPR din Marea Britanie.
,, Termen ” Tnseamna perioada de la data intrarii In vigoare a modificdrii pana
la sfarsitul furnizarii de catre Google a Serviciilor in temeiul Acordului
aplicabil, inclusiv, daca este cazul, orice perioada in care furnizarea
Serviciilor poate fi suspendata si orice perioada post-incetare in care Google
poate continua furnizarea Serviciilor In scopuri tranzitorii.
,, GDPR din Marea Britanie ” inseamna GDPR din UE, astfel cum a fost
modificata si incorporata In legislatia Regatului Unit in temeiul Legii din
2018 privind Uniunea Europeana (retragere) din Regatul Unit, daca este Tn
vigoare.

* 2.2, Termenii ,,date cu caracter personal”, , persoana vizata”, , prelucrare”, ,,operator”
si ,,procesator”, asa cum sunt utilizati Tn acest amendament privind prelucrarea
datelor, au semnificatiile date in GDPR, indiferent daca Legea europeana privind
protectia datelor sau datele non-europene Se aplica legea protectiei.

3. Durata . Acest amendament privind prelucrarea datelor, fara a aduce atingere expirarii
termenului, va ramane Tn vigoare pana la stergerea tuturor datelor despre clienti de catre
Google si va expira automat dupa cum este descris Tn acest amendament privind prelucrarea

* 4. Domeniul de aplicare al legii privind protectia datelor .

* 4.1 Aplicarea dreptului european . Partile recunosc ca Legea europeana privind
protectia datelor se va aplica prelucrarii datelor cu caracter personal ale clientilor
daca, de exemplu:

* A. prelucrarea se efectueaza in contextul activitatilor unui sediu al Clientului

pe teritoriul SEE sau al Regatului Unit; si / sau

* b. Datele cu caracter personal ale clientilor sunt date cu caracter personal

referitoare la persoanele vizate care se afla in SEE sau in Marea Britanie si
prelucrarea se refera la oferirea acestora de bunuri sau servicii In SEE sau
Marea Britanie, sau monitorizarea comportamentului lor in SEE sau in
REGATUL UNIT.

* 4.2 Aplicarea legislatiei non-europene . Partile recunosc ca legea non-europeana
privind protectia datelor se poate aplica si prelucrarii datelor cu caracter personal ale
clientilor.
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* 4.3 Aplicarea amendamentului privind prelucrarea datelor . Cu exceptia masurii n
care acest amendament privind prelucrarea datelor stabileste altceva, termenii acestui
amendament privind prelucrarea datelor se vor aplica indiferent daca Legea
europeana privind protectia datelor sau Legea non-europeana privind protectia
datelor se aplica prelucrdrii datelor cu caracter personal ale clientilor.

* 5. Prelucrarea datelor .

* 5.1 Roluri si conformitate cu reglementarile; Autorizare .

* 5.1.1. Responsabilitatile procesorului si controlorului . Daca legea europeana
privind protectia datelor se aplica prelucrdrii datelor cu caracter personal ale
clientilor:

* A. obiectul si detaliile prelucrarii sunt descrise Tn apendicele 1;

* b. Google este un procesator al respectivelor date personale ale
clientilor In conformitate cu legislatia europeana privind protectia
datelor;

* . Clientul este un operator sau procesator, dupa caz, al acelor date cu
caracter personal ale clientului Tn conformitate cu legislatia europeana
privind protectia datelor; si

* d. fiecare parte va respecta obligatiile care 1i sunt aplicabile in temeiul
Legii europene privind protectia datelor cu privire la prelucrarea
datelor cu caracter personal ale clientului respectiv.

* 5.1.2. Autorizarea de citre un controlor tert . In cazul in care Legea europeana
privind protectia datelor se aplica prelucrdrii datelor cu caracter personal ale
clientului, iar clientul este un procesator, acesta garanteaza ca instructiunile si
actiunile sale cu privire la respectivele date cu caracter personal ale clientului,
inclusiv numirea Google ca alt procesor, au fost autorizate de catre operatorul
relevant .

* 5.1.3. Responsabilitdti conform legislatiei non-europene . Dacd legea non-
europeana privind protectia datelor se aplica prelucrarii oricarei parti a datelor
cu caracter personal ale clientilor, partea relevanta va respecta orice obligatii
care 1i sunt aplicabile in temeiul legii respective cu privire la prelucrarea
datelor cu caracter personal ale acelui client.

* 5.2 Domeniul de prelucrare .

* 5.2.1 Instructiunile clientului . Clientul i instruieste Google sa proceseze
datele personale ale clientului numai in conformitate cu legislatia aplicabila:
(a) sa furnizeze Serviciile si TSS; (b) dupa cum este specificat Tn continuare
prin utilizarea de catre Client a utilizatorilor si a utilizatorilor finali a
Serviciilor (inclusiv Consola de administrare si alte functionalitati ale
Serviciilor) si TSS; (c) dupa cum este documentat sub forma acordului
aplicabil, inclusiv prezentul amendament privind prelucrarea datelor; si (d)
dupa cum este documentat suplimentar In orice alte instructiuni scrise date de
Client si recunoscute de Google ca fiind instructiuni in scopul acestui
amendament privind prelucrarea datelor.

* 5.2.2 Conformitatea Google cu instructiunile . Incepand cu Data completa de
activare (cel tarziu), Google va respecta instructiunile descrise Tn sectiunea
5.2.1 (Instructiunile clientului) (inclusiv in ceea ce priveste transferurile de
date), cu exceptia cazului 1n care legislatia europeana sau nationala la care



este supus Google necesita o alta prelucrare a Datele personale ale clientului
de catre Google, caz in care Google va notifica clientul (cu exceptia cazului in
care legea interzice Google sa faca acest lucru din motive importante de
interes public) Tnainte de o astfel de prelucrare. Pentru claritate, Google nu va
prelucra datele personale ale clientilor in scopuri publicitare si nici nu va
difuza publicitate in cadrul serviciilor.

* 5.3. Produse suplimentare. Dacd Google, la alegerea sa, pune la dispozitia
Clientului orice Produse Aditionale Tn conformitate cu Termenii Aditionali ai
Produsului si daca Clientul opteaza pentru instalarea sau utilizarea Produselor
Aditionale, Serviciile le pot permite Produselor Aditionale sa acceseze Datele
Personale ale Clientului, dupa cum este necesar pentru interoperarea Produsele
suplimentare cu Serviciile. Pentru claritate, acest amendament privind prelucrarea
datelor nu se aplica prelucrarii datelor cu caracter personal in legatura cu furnizarea
oricaror produse suplimentare instalate sau utilizate de catre client, inclusiv datele cu
caracter personal transmise cdtre sau de la astfel de produse suplimentare. Clientul
poate utiliza functionalitatea Serviciilor pentru a activa sau dezactiva Produse
suplimentare,si nu este obligat sa utilizeze Produse suplimentare pentru a utiliza
Serviciile.

* 6. Stergerea datelor

* 6.1 Stergerea pe durata termenului. Google va permite clientilor si utilizatorilor
finali sa stearga datele clientilor pe durata termenului aplicabil, Intr-un mod
compatibil cu functionalitatea Serviciilor. In cazul in care Clientul sau un Utilizator
final foloseste Serviciile pentru a sterge orice Date ale Clientului in Termenul
aplicabil si respectivele Date ale Clientului nu pot fi recuperate de Client sau de un
Utilizator Final (cum ar fi din ,,cosul de gunoi”), aceasta utilizare va constitui o
instructiune catre Google stergeti datele relevante ale clientilor din sistemele Google
in conformitate cu legislatia aplicabild. Google va respecta aceasta instructiune cat
mai curdnd posibil si Intr-o perioada maxima de 180 de zile, cu exceptia cazului in
care legislatia europeana sau nationald impune stocarea.

* 6.2 Stergerea la expirarea termenului . Sub rezerva sectiunii 6.3 (Instructiuni de
stergere amanata), la expirarea termenului aplicabil, Clientul 1i indruma Google sa
stearga toate datele despre clienti (inclusiv copiile existente) din sistemele Google in
conformitate cu legislatia aplicabila. Google va respecta aceasta instructiune cat mai
curand posibil si In termen de maximum 180 de zile, cu exceptia cazului Tn care
legislatia europeanad sau nationala impune stocarea. Fara a aduce atingere Sectiunii
9.1 (Acces; Rectificare; Prelucrare restrictionata; Portabilitate), Clientul este
responsabil pentru exportul, Tnainte de expirarea Termenului aplicabil, a oricaror
Date ale Clientului pe care doreste sa le pastreze.

* 6.3 Instructiuni de stergere amanata . In misura in care orice date despre clienti
acoperite de instructiunile de stergere descrise 1n sectiunea 6.2 (Stergerea la expirarea
termenului) sunt, de asemenea, prelucrate, atunci cand expira termenul aplicabil in
temeiul sectiunii 6.2, in legatura cu un acord cu un termen continuu, astfel de
instructiuni de stergere vor lua doar vigoare cu privire la aceste date ale clientilor la
expirarea termenului continuu. Pentru claritate, acest amendament privind
prelucrarea datelor se va aplica In continuare acestor date despre clienti pana la
stergerea lor de cdtre Google.



e 7. Securitatea datelor .

* 7.1 Masuri de securitate, controale si asistenta Google .

7.1.1 Masurile de securitate Google . Google va implementa si mentine
masuri tehnice si organizationale pentru a proteja datele clientilor impotriva
distrugerii accidentale sau ilegale, pierderii, modificarii, divulgarii
neautorizate sau accesului, asa cum este descris in Anexa 2 (,, Masurile de
securitate ””’). Masurile de securitate includ masuri de criptare a datelor cu
caracter personal; pentru a contribui la asigurarea confidentialitatii,

Google; pentru a ajuta la restabilirea accesului la timp la datele personale in
urma unui incident; si pentru testarea regulata a eficacitatii. Google poate
actualiza din cand Tn cand Masurile de securitate, cu conditia ca aceste
actualizari sa nu conduca la degradarea securitdtii generale a Serviciilor.

7.1.2 Respectarea securitdtii de catre personalul Google . Google va: (a) lua
masurile adecvate pentru a asigura respectarea masurilor de securitate de catre
angajatii, contractantii si subprocesorii sai in masura aplicabilda domeniului
lor de performanta si (b) se va asigura ca toate persoanele autorizate sa
prelucreze datele personale ale clientilor se afla sub obligatia de
confidentialitate.

7.1.3 Controale de securitate suplimentare . Google va pune la dispozitie
controale de securitate suplimentare pentru: (a) permite clientului sa ia masuri
pentru securizarea datelor clientului; si (b) sa furnizeze clientilor informatii
despre securizarea, accesarea si utilizarea datelor clientului.

7.1.4 Asistenta de securitate Google . Google va (ludnd Tn considerare natura
prelucrdrii datelor cu caracter personal ale clientilor si a informatiilor
disponibile Google) sa asiste clientul Tn asigurarea respectarii obligatiilor sale
in conformitate cu articolele 32-34 din GDPR, prin:

* A. implementarea si mentinerea masurilor de securitate Tn
conformitate cu sectiunea 7.1.1 (masurile de securitate Google);

* b. punerea la dispozitia clientului a unor controale de securitate
suplimentare in conformitate cu sectiunea 7.1.3 (Controale de
securitate suplimentare);

* c. respectarea conditiilor din sectiunea 7.2 (Incidente de date);

* d. furnizarea catre client a documentatiei de securitate Tn conformitate
cu sectiunea 7.5.1 (Revizuirea documentatiei de securitate) si a
informatiilor continute Tn acordul aplicabil, inclusiv acest amendament
privind prelucrarea datelor; si

* e. daca subsectiunile (a) - (d) de mai sus sunt insuficiente pentru ca
Clientul sa respecte astfel de obligatii, la cererea acestuia, oferind
asistenta suplimentara rezonabila.

¢ 7.2 Incidente de date

7.2.1 Notificare de incident . Google va notifica Clientul cu promptitudine si
fara intarzieri nejustificate dupa ce a luat cunostinta de un incident de date si
va lua cu promptitudine masuri rezonabile pentru a minimiza daunele si a
securiza datele clientului.



* 7.2.2 Detalii despre incidentul datelor . Notificarea de cdtre Google a unui
incident de date va descrie, in mdsura posibilului, natura incidentului de date,
madsurile luate pentru a atenua riscurile potentiale si masurile pe care Google
le recomanda clientului sa ia pentru a aborda incidentul de date.

» 7.2.3 Livrarea notificdrii . Notificarea (notificarile) cu privire la orice incident
(e) de date vor fi livrate la adresa de e-mail de notificare sau, la discretia
Google, prin comunicare directa (de exemplu, prin apel telefonic sau o
Intalnire personala).

* 7.2.4 Nicio evaluare a datelor clientilor de cdtre Google . Google nu are
obligatia de a evalua datele despre clienti pentru a identifica informatiile care
fac obiectul unor cerinte legale specifice.

e 7.2.5 Fara confirmare de eroare de catre Google . Notificarea Google sau
raspunsul la un incident de date Tn conformitate cu aceasta sectiune 7.2
(Incidente de date) nu va fi interpretat ca o confirmare de catre Google a
oricarei defectiuni sau raspunderi cu privire la incidentul de date.

* 7.3. Responsabilitatile si evaluarea securitatii clientului .

* 7.3.1 Responsabilitdtile de securitate ale clientului . Fara a aduce atingere
obligatiilor Google n conformitate cu sectiunile 7.1 (Masuri de securitate,
controale si asistentd Google) si 7.2 (Incidente de date) si in alte parti ale
Acordului aplicabil, Clientul este responsabil pentru utilizarea Serviciilor si
stocarea oricaror copii ale Datelor Clientului in afara Sistemele Google sau
ale subprocesorilor Google, inclusiv:

* A. utilizarea Serviciilor si a controalelor de securitate suplimentare
pentru a asigura un nivel de securitate adecvat riscului cu privire la
datele clientului;

* b. securizarea acreditarilor, sistemelor si dispozitivelor de autentificare
a contului pe care le foloseste clientul pentru a accesa Serviciile; si

* c. pastrand copii dupa datele sale despre clienti, dupa caz.

* 7.3.2 Evaluarea securitatii clientului . Clientul este de acord, pe baza utilizarii
curente si intentionate a Serviciilor, ca Serviciile, Masurile de securitate,
controalele de securitate suplimentare si angajamentele Google in
conformitate cu aceasta sectiune 7 (Securitatea datelor): (a) indeplinesc
nevoile Clientului, inclusiv cu privire la orice obligatii de securitate ale
Clientului conform Legii europene privind protectia datelor si / sau Legii non-
europene privind protectia datelor, dupa caz, si (b) ofera un nivel de securitate
adecvat riscului cu privire la datele clientului.

* 7.4 Certificari de conformitate si rapoarte SOC . Google va mentine cel putin
urmatoarele pentru Serviciile auditate pentru a evalua eficacitatea continua a
masurilor de securitate:

* A. certificate pentru ISO 27001, ISO 27017 si ISO 27018 si

* b. Rapoartele SOC 2 si SOC 3 produse de auditorul tert Google si actualizate
anual pe baza unui audit efectuat cel putin o data la 12 luni (,, Rapoartele
SOC ”). Google poate addauga standarde 1n orice moment. Google poate
Inlocui un raport SOC cu o alternativa echivalenta sau imbunatatita.

* 7.5 Revizuiri si audituri de conformitate



7.5.1 Recenzii ale documentatiei de securitate . Google va face rapoartele
SOC disponibile pentru examinare de cdtre Client, pentru a demonstra
conformitatea Google cu obligatiile care 1i revin In temeiul acestui
amendament privind prelucrarea datelor.

7.5.2 Drepturile de audit ale clientului .

* A. Daca Legea europeana privind protectia datelor se aplica prelucrarii

datelor cu caracter personal ale clientilor, Google va permite
Clientului sau unui auditor independent desemnat de Client sa
efectueze audituri (inclusiv inspectii) pentru a verifica respectarea de
catre Google a obligatiilor sale in temeiul acestui amendament privind
prelucrarea datelor, in conformitate cu sectiunea 7.5. 3 (Conditii
comerciale suplimentare pentru recenzii si audituri). Google va
contribui la astfel de audituri, asa cum este descris in sectiunea 7.4
(Certificari de conformitate si rapoarte SOC) si in aceasta sectiune 7.5
(Revizuiri si audituri de conformitate).

b. In cazul in care Clientul a Incheiat Clauzele contractuale model, asa
cum este descris 1n sectiunea 10.2 (Transferuri de date), Google va
permite Clientului sau un auditor independent desemnat de client sa
efectueze audituri, asa cum este descris in clauzele contractuale
model, In conformitate cu sectiunea 7.5.3 ( Conditii comerciale
suplimentare pentru recenzii si audituri).

c. Clientul poate efectua un audit pentru a verifica respectarea de catre
Google a obligatiilor care 1i revin in temeiul acestui amendament
privind prelucrarea datelor, examinand documentatia de securitate
(care reflecta rezultatul auditurilor efectuate de auditorul tert Google).

7.5.3 Conditii comerciale suplimentare pentru recenzii si audituri .
* A. Clientul trebuie sa trimita orice cerere de revizuire a raportului

SOC 2 1n sectiunea 7.5.1 sau audituri In conformitate cu sectiunea
7.5.2 (a) sau 7.5.2 (b) catre echipa Google de protectie a datelor cloud,
asa cum este descris in sectiunea 12 (Echipa de protectie a datelor
cloud) ; Prelucrarea Tnregistrarilor).

* b. Dupa primirea de cdtre Google a unei cereri in conformitate cu

sectiunea 7.5.3 (a), Google si Clientul vor discuta si vor conveni Tn
prealabil cu privire la: (i) data (datele) rezonabila si controalele de
securitate si confidentialitate aplicabile oricarei revizuiri a SOC 2
raport in conformitate cu sectiunea 7.5.1; si (ii) data rezonabila de
incepere, domeniul de aplicare si durata si controalele de securitate si
confidentialitate aplicabile oricarui audit In conformitate cu sectiunea
7.5.2 (a) sau 7.5.2 (b).

c. Google poate percepe o taxa (pe baza costurilor rezonabile ale
Google) pentru orice audit in conformitate cu sectiunea 7.5.2 (a) sau
7.5.2 (b). Google va furniza Clientului detalii suplimentare cu privire
la orice taxa aplicabila si baza calcularii sale, inainte de orice astfel de
audit. Clientul va fi responsabil pentru orice taxe percepute de orice
auditor desemnat de Client pentru a executa un astfel de audit.



* d. Google se poate opune in scris unui auditor desemnat de client sa
efectueze orice audit Tn conformitate cu sectiunea 7.5.2 (a) sau 7.5.2
(b) daca auditorul este, n opinia rezonabila a Google, nu este calificat
in mod adecvat sau independent, un concurent al Google , sau in mod
vadit inadecvat. Orice astfel de obiectie a Google va impune
Clientului sa numeasca un alt auditor sau sa efectueze auditul Tnsusi.

* 7.5.4 Nicio modificare a MCC-urilor . Nimic din aceasta sectiune 7.5
(Revizuiri si Audituri de conformitate) nu modifica sau modifica orice
drepturi sau obligatii ale Clientului sau Google LLC in temeiul oricarui model
de Clauza de Contract incheiata conform descrierii din Sectiunea 10.2
(Transferuri de date).

* 8. Evaluari de impact si consultari . Google va (luand in considerare natura procesarii si
informatiile disponibile Google) sa asiste Clientul Tn asigurarea respectarii obligatiilor sale
in conformitate cu articolele 35 si 36 din GDPR, prin:

* A. furnizarea de controale de securitate suplimentare Tn conformitate cu sectiunea
7.1.3 (controale de securitate suplimentare) si documentatia de securitate in
conformitate cu sectiunea 7.5.1 (Revizuirea documentatiei de securitate);

* b. furnizarea informatiilor continute Tn acordul aplicabil, inclusiv acest amendament
privind prelucrarea datelor; si

* . daca subsectiunile (a) si (b) de mai sus sunt insuficiente pentru ca Clientul sa se
conformeze acestor obligatii, la cererea Clientului, oferind asistentda suplimentara
rezonabila.

* 9. Acces etc .; Drepturile persoanei vizate; Export de date

* 9.1 Acces; Rectificare; Prelucrare restrictionata; Portabilitate . Pe durata
termenului aplicabil, Google va permite Clientului, intr-o maniera compatibila cu
functionalitatea Serviciilor, sa acceseze, sa rectifice si sa restrictioneze prelucrarea
datelor despre clienti, inclusiv prin functionalitatea de stergere furnizata de Google,
asa cum este descris Tn sectiunea 6.1 (Stergerea in timpul termenului) si sa exportati
date despre clienti.

* 9.2 Solicitari ale persoanelor vizate .

* 9.2.1 Responsabilitatea clientului pentru solicitari . Pe durata termenului
aplicabil, daca echipa Google pentru protectia datelor in cloud primeste o
cerere de la o persoand vizata Tn legdtura cu datele personale ale clientului, iar
solicitarea identifica clientul, Google il va sfatui pe persoana vizata sa i
trimita clientului solicitarea. Clientul va fi responsabil pentru raspunsul la
orice astfel de solicitare, inclusiv, daca este necesar, prin utilizarea
functionalitatii Serviciilor.

* 9.2.2 Asistenta pentru solicitarea persoanelor vizate de Google . Google va
(tinand seama de natura prelucrarii datelor cu caracter personal ale clientilor)
sa asiste Clientul in indeplinirea obligatiilor care i revin in temeiul
capitolului IIT din GDPR pentru a raspunde solicitarilor de exercitare a
drepturilor persoanei vizate prin:

* A. furnizarea de controale de securitate suplimentare in conformitate
cu sectiunea 7.1.3 (controale de securitate suplimentare);



* b. respectarea sectiunilor 9.1 (Acces; Rectificare; Prelucrare
restrictionata; Portabilitate) si 9.2.1 (Responsabilitatea clientului
pentru solicitari); si

* c. daca subsectiunile (a) si (b) de mai sus sunt insuficiente pentru ca
Clientul sa se conformeze acestor obligatii, la cererea Clientului,
oferind asistenta suplimentara rezonabila.

¢ 10. Transferuri de date

10.1 Facilitati de stocare si procesare a datelor . Google poate stoca si prelucra
datele despre clienti oriunde Google sau subprocesorii sdi intretin facilitati, sub
rezerva:
* A. Sectiunea 10.2 (Transferuri de date) in ceea ce priveste clauzele
contractuale model sau solutia alternativa de transfer; si
* b. Termenii specifici serviciului (daca existd) in legatura cu localizarea
datelor.
10.2 Transferuri de date . Daca stocarea si / sau prelucrarea datelor cu caracter
personal ale clientilor implica transferuri de date cu caracter personal ale clientilor
din SEE, Elvetia sau Marea Britanie catre orice tara terta care nu asigura un nivel
adecvat de protectie Tn conformitate cu legislatia europeana privind protectia datelor
si se aplica legea europeana privind protectia datelor catre aceste transferuri, atunci:
* A. daca Clientul (ca exportator de date) incheie Clauze contractuale model cu
Google LLC (ca importator de date) in Consola de administrare, atunci:
* eu. transferurile vor fi supuse Clauzelor Model de Contract; si
* ii. Google se va asigura ca Google LLC 1si respectd obligatiile care 1i
revin Tn temeiul clauzelor contractuale model cu privire la aceste
transferuri; sau
* b. in cazul in care Clientul nu intrd in Clauza de Contract Model, asa cum este
descris Tn Sectiunea 10.2 (a), atunci:
* eu. dacd o solutie alternativa de transfer este pusa la dispozitie de
Google: (A) Clientul va fi considerat ca il foloseste si va Intreprinde
orice actiune (care poate include executarea documentelor) strict
necesara pentru a-i da efectul deplin; si (B) Google se va asigura ca
transferurile sunt efectuate in conformitate cu o astfel de solutie
alternativa de transfer; sau
* ii. daca o solutie alternativa de transfer nu este pusa la dispozitie de
Google: (A) Clientul (in calitate de exportator de date) va fi considerat
ca a Incheiat Clauze contractuale model cu Google LLC (in calitate de
importator de date); (B) transferurile vor fi supuse Clauzelor
contractuale tip; si (C) Google se va asigura ca Google LLC Tsi
respecta obligatiile care 1i revin Tn temeiul clauzelor contractuale
model cu privire la aceste transferuri; si
¢ . daca Clientul a Incheiat Clauzele contractuale model, dar determina in mod
rezonabil ulterior ca nu ofera un nivel adecvat de protectie, atunci:
* eu. daca o solutie alternativa de transfer este pusa la dispozitie de
Google, Clientul poate, notificand Google LLC prin intermediul
echipei Google de protectie a datelor in cloud, in conformitate cu
sectiunea 12.1 (Echipa Google de protectie a datelor din cloud), sa



rezilieze orice clauza contractuala model aplicabild in conformitate cu
sectiunea 10.2 (a), astfel incat se va aplica sectiunea 10.2 (b) (i); sau

* ii. daca o solutie alternativa de transfer nu este pusa la dispozitie de
Google, Clientul poate rezilia Contractul imediat notificand Google.

* 10.3 Informatii despre centrul de date . Informatii despre locatiile centrelor de date
Google sunt disponibile la:
https://www.google.com/about/datacenters/inside/locations/index.html (asa cum
poate fi actualizat periodic de Google).

* 10.4 Divulgarea informatiilor confidentiale care contin date cu caracter personal
. In cazul in care Clientul a incheiat Clauze contractuale tip, asa cum este descris in
sectiunea 10.2 (Transferuri de date), Google se va asigura, fara a aduce atingere
termenilor contrari din acordul aplicabil, ca orice divulgare a informatiilor
confidentiale ale clientului care contin date cu caracter personal si orice notificari
referitoare la orice astfel de dezvaluiri vor fi facute in conformitate cu astfel de
clauze model de contract.

* 11. Subprocesori

* 11.1 Consimtamantul pentru implicarea subprocesorului . Clientul autorizeaza In
mod specific angajamentul n calitate de subprocesori pentru: (a) acele entitati listate
la data intrarii in vigoare a modificarii la adresa URL specificata in sectiunea 11.2
(informatii despre subprocesori); si (b) toti ceilalti afiliati Google din cand in cand.
In plus, fira a aduce atingere Sectiunii 11.4 (Oportunitatea de a obiecta la
modificdrile subprocesorului), Clientul autorizeazd, in general, angajamentul ca
subprocesori ai oricdror alte parti terte (,, Subprocesori noi terti””). In cazul in care
Clientul a incheiat Clauze contractuale tip, asa cum este descris Tn Sectiunea 10.2
(Transferuri de date), autorizatiile de mai sus constituie consimtamantul prealabil
scris al Clientului pentru subcontractarea de catre Google LL.C a prelucrdrii datelor
Clientului.

* 11.2 Informatii despre subprocesori . Informatiile despre subprocesori, inclusiv
functiile si locatiile acestora, sunt disponibile la
https://gsuite.google.com/intl/en/terms/subprocessors.html (cum poate fi actualizat
periodic de Google Tn conformitate cu acest amendament privind prelucrarea
datelor ).

* 11.3 Cerinte pentru implicarea subprocesorului . Atunci cand angajeaza orice
subprocesor, Google va:

* A. asigurati printr-un contract scris ca:

* eu. Subprocesorul acceseaza si utilizeaza datele clientilor numai Tn
madsura necesara pentru indeplinirea obligatiilor care 1i sunt
subcontractate si o face In conformitate cu acordul (inclusiv acest
amendament privind prelucrarea datelor) si cu clauzele contractuale
model sau solutia alternativa de transfer, dupa cum se aplica in
sectiunea 10.2. (Transferuri de date); si

* ii. daca GDPR se aplica prelucrarii datelor cu caracter personal ale
clientilor, obligatiile privind protectia datelor descrise la articolul 28
alineatul (3) din GDPR, asa cum sunt descrise In acest amendament
privind prelucrarea datelor, sunt impuse subprocesorului; si
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* b. rdmane pe deplin raspunzdtoare pentru toate obligatiile subcontractate si
toate actele si omisiunile subprocesorului.

* 11.4 Oportunitatea de a obiecta la modificarile subprocesorului .

* A. Atunci cand un nou subprocesor tert este angajat in timpul termenului
aplicabil, Google va informa, cu cel putin 30 de zile Tnainte ca noul
subprocesor tert sa Tnceapa prelucrarea oricaror date ale clientilor, cu privire
la angajament (inclusiv numele si locatia subprocesorului relevant si
activitatile se va efectua).

* b. Clientul poate, in termen de 90 de zile de la notificarea angajamentului
unui nou subprocesor tert, sa obiecteze prin rezilierea imediata a acordului
aplicabil prin notificarea Google. Acest drept de reziliere este remediul unic si
exclusiv al Clientului daca Clientul se opune oricarui nou Subprocesor tert.

* 12. Echipa de protectie a datelor in cloud; Prelucrarea inregistrarilor

* 12.1 Echipa Google de protectie a datelor in cloud . Echipa Google pentru
protectia datelor din cloud poate fi contactata de administratorii clientilor la
https://support.google.com/a/contact/googlecloud dpr (in timp ce administratorii
sunt conectati la contul lor de administrator) si / sau de catre client, oferind o
notificare cdtre Google ca descrise Tn Acordul aplicabil.

* 12.2. inregistriri de procesare Google . In misura in care GDPR solicitd Google s
colecteze si sa mentina evidente ale anumitor informatii referitoare la Client, Clientul
va utiliza, la cerere, Consola de administrare pentru a furniza aceste informatii si
pentru a le mentine corecte si actualizate. Google poate pune aceste informatii la
dispozitia autoritdtilor de supraveghere, daca GDPR le cere acest lucru.

* 13. Raspunderea

e 13.1 Limita de raspundere . In cazul in care Clauzele contractuale tip au fost
Incheiate asa cum este descris in sectiunea 10.2 (Transferuri de date), atunci, sub
rezerva sectiunii 13.2 (Excluderi ale plafonului de raspundere), raspunderea totala
combinata a oricareia dintre parti si a afiliatilor sdi fata de cealalta parte si a
afiliatilor sdi sub sau in legatura cu acordul aplicabil si cu astfel de clauze model de
contract combinate vor fi limitate la limita de raspundere convenita pentru partea
relevanta.

* 13.2 Excluderi ale plafonului de raspundere . Nimic din sectiunea 13.1 (Limita de
raspundere) nu va afecta termenii ramasi ai acordului aplicabil referitor la raspundere
(inclusiv orice excluderi specifice de la orice limitare a raspunderii).

* 14. Beneficiar tert

* Fard a aduce atingere oricaror dispozitii contrare din Acordul aplicabil, in cazul in care
Google LLC nu este parte la un astfel de Acord, Google LLC va fi un tert beneficiar al
Sectiunilor 7.5 (Revizuiri si Audituri de conformitate), 10.2 (Transferuri de date), 11.1
(Consimtamantul pentru Angajarea subprocesorului) si 13 (Raspundere).

* 15 Efectul amendamentului

» Fard a aduce atingere oricaror dispozitii contrare din Acordul aplicabil, in mdsura in care
exista conflicte sau neconcordante intre termenii acestui amendament privind prelucrarea
datelor si restul acordului aplicabil, va modifica acest amendament privind prelucrarea
datelor. Pentru claritate, daca Clientul a Incheiat mai multe acorduri, acest amendament
privind prelucrarea datelor va modifica fiecare dintre acorduri separat.
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Anexa 1: Subiect si detalii despre prelucrarea datelor

Subiect
Furnizarea de cdtre Google a Serviciilor si TSS catre Client.
Durata prelucrarii

Termenul aplicabil plus perioada de la expirarea acestui termen pana la stergerea tuturor datelor
clientilor de catre Google 1n conformitate cu amendamentul privind prelucrarea datelor.

Natura si scopul prelucrarii

Google va prelucra datele cu caracter personal ale clientilor in scopul furnizarii de servicii si TSS
cdtre client Tn conformitate cu amendamentul privind prelucrarea datelor.

Categorii de date

Datele referitoare la persoane furnizate catre Google prin intermediul Serviciilor, de (sau la
indicatia) Clientului sau Utilizatorilor finali.

Persoane vizate

Persoanele vizate includ persoanele despre care datele sunt furnizate Google prin intermediul
Serviciilor de catre (sau la directia) Clientului sau Utilizatorilor finali.

Anexa 2: Masuri de securitate

Incepand cu data intrdrii in vigoare a modificarii, Google va implementa si mentine masurile de
securitate descrise Tn acest anexa 2.

* 1. Centrul de date si securitatea retelei
* (a) Centre de date.

Infrastructura . Google Intretine centre de date distribuite geografic. Google
stocheaza toate datele de productie Tn centre de date securizate fizic.

Redundanta. Sistemele de infrastructura au fost proiectate pentru a elimina punctele
unice de esec si a minimiza impactul riscurilor de mediu anticipate. Circuitele duale,
comutatoarele, retelele sau alte dispozitive necesare ajuta la furnizarea acestei
redundante. Serviciile sunt concepute pentru a permite companiei Google sa
efectueze anumite tipuri de intretinere preventiva si corectiva fara intrerupere. Toate
echipamentele si instalatiile de mediu au proceduri documentate de intretinere
preventiva care detaliaza procesul si frecventa performantei in conformitate cu
specificatiile producitorului sau interne.Intretinerea preventiva si corectiva a
echipamentelor centrului de date este programata printr-un proces standard de
schimbare conform procedurilor documentate.

Putere. Sistemele de alimentare electrica ale centrelor de date sunt proiectate sa fie
redundante si Intretinibile fara impact asupra operatiunilor continue, 24 de ore pe zi,



7 zile pe sdptdimand. In majoritatea cazurilor, o sursa de alimentare primard, precum
si o sursa alternativa, fiecare cu capacitate egald, este furnizata pentru componentele
de infrastructura critice din centrul de date. Puterea de rezerva este asigurata de
diferite mecanisme, cum ar fi bateriile surselor de alimentare neintreruptibile (UPS),
care furnizeaza o protectie de incredere constantd in timpul Intreruperilor,
intreruperilor, supratensiunii, sub tensiunii si conditiilor de frecventa Tn afara
tolerantei. Daca energia electrica este intrerupta,puterea de rezerva este proiectata
pentru a furniza energie tranzitorie centrului de date, la capacitate maxima, timp de
pana la 10 minute pana cand sistemele de generare diesel preiau. Generatoarele
diesel sunt capabile sa porneasca automat in cateva secunde pentru a furniza
suficienta energie electrica de urgenta pentru a rula centrul de date la capacitate
maximad, de obicei pentru o perioada de zile.

Sisteme de operare pentru server . Serverele Google utilizeaza o implementare
bazatd pe Linux personalizata pentru mediul aplicatiei. Datele sunt stocate folosind
algoritmi proprietari pentru a spori securitatea si redundanta datelor. Google
utilizeaza un proces de revizuire a codului pentru a spori securitatea codului utilizat
pentru furnizarea Serviciilor si pentru a spori produsele de securitate in mediile de
productie.

Continuitatea afacerilor . Google a proiectat si planifica si testeaza periodic
programele sale de planificare a continuitatii afacerii / recuperare in caz de dezastru.

(b) Retele si transmisii .

Transmiterea datelor . Centrele de date sunt de obicei conectate prin legaturi
private de mare vitezd pentru a asigura transferul de date sigur si rapid intre centrele
de date. Acesta este conceput pentru a preveni citirea, copierea, modificarea sau
eliminarea datelor fara autorizatie in timpul transferului sau transportului electronic
sau in timp ce sunt Inregistrate pe suportul de stocare a datelor. Google transfera date
prin protocoale standard de internet.

Suprafata de atac extern . Google foloseste mai multe straturi de dispozitive de
retea si detectarea intruziunilor pentru a-si proteja suprafata de atac externd. Google
ia In considerare potentialii vectori de atac si Tncorporeaza tehnologii adecvate
construite Tn scopuri 1n sistemele exterioare.

Detectarea intruziunilor . Detectarea intruziunilor este destinata sa ofere informatii
despre activitdtile de atac in curs si sa ofere informatii adecvate pentru a raspunde la
incidente. Detectarea intruziunilor Google implica:

* 1. controlul strans al marimii si alcatuirii suprafetei de atac Google prin
masuri preventive;

» 2. utilizarea unor controale inteligente de detectare la punctele de introducere
a datelor; si

» 3. folosind tehnologii care remediaza automat anumite situatii periculoase.

Raspuns la incidente . Google monitorizeaza o varietate de canale de comunicare
pentru incidentele de securitate, iar personalul de securitate Google va reactiona
prompt la incidentele cunoscute.



Tehnologii de criptare . Google pune la dispozitie criptarea HTTPS (denumita si
conexiune SSL sau TLS). Serverele Google accepta curba eliptica efemera Schimbul
de chei criptografice Diffie-Hellman semnat cu RSA si ECDSA. Aceste metode
perfect forward secret (PFS) ajuta la protejarea traficului si la minimizarea
impactului unei chei compromise sau a unei descoperiri criptografice.

* 2. Controale de acces si site-uri.
* (a) Controalele site-ului.

Operatiunea de securitate a centrului de date la fata locului . Centrele de date
Google mentin o operatiune de securitate la fata locului responsabila pentru toate
functiile de securitate ale centrelor de date fizice 24 de ore pe zi, 7 zile pe saptamana.
Personalul care opereaza securitatea la fata locului monitorizeaza camerele cu circuit
inchis (CCTV) si toate sistemele de alarma. Personalul operatiunilor de securitate la
fata locului efectueaza regulat patrule interne si externe ale centrului de date.

Proceduri de acces la centrul de date. Google mentine proceduri oficiale de acces
pentru a permite accesul fizic la centrele de date. Centrele de date sunt gazduite Tn
facilitati care necesita acces la cheie de card electronic, cu alarme care sunt legate de
operatiunea de securitate la fata locului. Toti participantii la centrul de date sunt
obligati sa se identifice, precum si sa prezinte dovada identitatii operatiunilor de
securitate la fata locului. Numai angajatii autorizati, contractantii si vizitatorii au
acces la centrele de date. Doar angajatii si contractantii autorizati au voie sa solicite
accesul cheii cardului electronic la aceste facilitati. Cererile de acces la cheia
cardului electronic din centrul de date trebuie facute prin e-mail,si necesita aprobarea
managerului solicitantului si a directorului centrului de date. Toti ceilalti participanti
care necesita acces temporar la centrul de date trebuie: (i) sa obtina aprobarea din
timp a managerilor centrului de date pentru centrul de date specific si zonele interne
pe care doresc sa le viziteze; (ii) conectati-va la operatiunile de securitate la fata
locului; si (iii) face referinta la o inregistrare de acces la centrul de date aprobata,
identificand persoana ca fiind aprobata.(i) obtin aprobarea din timp a managerilor
centrului de date pentru centrul de date specific si zonele interne pe care doresc sa le
viziteze; (ii) conectati-va la operatiunile de securitate la fata locului; si (iii) face
referinta la o Tnregistrare de acces la centrul de date aprobatd, identificand persoana
ca fiind aprobata.(i) obtin aprobarea din timp a managerilor centrului de date pentru
centrul de date specific si zonele interne pe care doresc sa le viziteze; (ii) conectati-
va la operatiunile de securitate la fata locului; si (iii) face referinta la o inregistrare de
acces la centrul de date aprobatd, identificand persoana ca fiind aprobata.

Dispozitive de securitate pentru centrele de date la fata locului. Centrele de date
Google utilizeaza o cheie de card electronic si un sistem de control al accesului
biometric care este conectat la o alarma de sistem. Sistemul de control al accesului
monitorizeaza si inregistreaza cheia cardului electronic al fiecarei persoane si cand
acceseaza usile perimetrale, transportul si primirea si alte zone critice. Activitatea
neautorizata si incercdrile de acces esuate sunt inregistrate de sistemul de control al
accesului si investigate, dupa caz. Accesul autorizat Tn toate operatiunile comerciale
si centrele de date este restrictionat Tn functie de zone si de responsabilitatile
individuale ale postului. Usile antifoc din centrele de date sunt alarmate.Camerele



CCTYV functioneaza atat in interiorul, cat si In afara centrelor de date. Pozitionarea
camerelor a fost conceputd pentru a acoperi zone strategice, inclusiv, printre altele,
perimetrul, usile catre cladirea centrului de date si transportul / primirea. Personalul
operatiunilor de securitate la fata locului gestioneaza echipamentele de monitorizare,
Inregistrare si control CCTV. Cabluri sigure in toate centrele de date conecteaza
echipamentul CCTV. Camerele Tnregistreaza pe site prin intermediul aparatelor de
inregistrare video digitale 24 de ore pe zi, 7 zile pe sdptimana. Inregistrarile de
supraveghere sunt pastrate pana la 30 de zile in functie de activitate.Pozitionarea
camerelor a fost conceputad pentru a acoperi zone strategice, inclusiv, printre altele,
perimetrul, usile catre cladirea centrului de date si transportul / primirea. Personalul
operatiunilor de securitate la fata locului gestioneaza echipamentele de monitorizare,
Tnregistrare si control CCTV. Cabluri sigure in toate centrele de date conecteaza
echipamentul CCTV. Camerele inregistreaza pe site prin intermediul aparatelor de
inregistrare video digitale 24 de ore pe zi, 7 zile pe sdptimana. Inregistrarile de
supraveghere sunt pastrate pana la 30 de zile in functie de activitate.Pozitionarea
camerelor a fost conceputa pentru a acoperi zone strategice, inclusiv, printre altele,
perimetrul, usile catre cladirea centrului de date si transportul / primirea. Personalul
operatiunilor de securitate la fata locului gestioneaza echipamentele de monitorizare,
Inregistrare si control CCTV. Cabluri sigure in toate centrele de date conecteaza
echipamentul CCTV. Camerele inregistreaza pe site prin intermediul aparatelor de
inregistrare video digitale 24 de ore pe zi, 7 zile pe sdptimana. Inregistrarile de
supraveghere sunt pastrate pand la 30 de zile in functie de activitate.Personalul
operatiunilor de securitate la fata locului gestioneaza echipamentele de monitorizare,
Tnregistrare si control CCTV. Cabluri sigure in toate centrele de date conecteaza
echipamentul CCTV. Camerele inregistreaza pe site prin intermediul aparatelor de
inregistrare video digitale 24 de ore pe zi, 7 zile pe sdptimana. Inregistrarile de
supraveghere sunt pastrate pand la 30 de zile in functie de activitate.Personalul
operatiunilor de securitate la fata locului gestioneaza echipamentele de monitorizare,
Inregistrare si control CCTV. Cabluri sigure in toate centrele de date conecteaza
echipamentul CCTV. Camerele Tnregistreaza pe site prin intermediul aparatelor de
inregistrare video digitale 24 de ore pe zi, 7 zile pe sdptimana. Inregistrarile de
supraveghere sunt pastrate pana la 30 de zile in functie de activitate.

(b) Controlul accesului.

Personal de securitate a infrastructurii . Google are si mentine o politica de
securitate pentru personalul sau si necesita instruire in domeniul securitatii ca parte a
pachetului de instruire pentru personalul sdu. Personalul de securitate al
infrastructurii Google este responsabil pentru monitorizarea continua a infrastructurii
de securitate Google, revizuirea Serviciilor si rdspunsul la incidentele de securitate.

Controlul accesului si gestionarea privilegiilor . Administratorii Clientilor si
Utilizatorii finali trebuie sa se autentifice prin intermediul unui sistem central de
autentificare sau printr-un sistem unic de conectare pentru a utiliza Serviciile.

Procese si politici interne de acces la date - Politica de acces. Procesele si
politicile interne de acces la date Google sunt concepute pentru a impiedica accesul
persoanelor si / sau sistemelor neautorizate la sistemele utilizate pentru prelucrarea



datelor cu caracter personal. Google Tsi proiecteaza sistemele pentru: (i) sa permita
doar persoanelor autorizate sd acceseze datele la care sunt autorizate sa acceseze; si
(ii) sa se asigure ca datele cu caracter personal nu pot fi citite, copiate, modificate sau
eliminate fara autorizatie Tn timpul procesarii, utilizarii si dupd inregistrare. Sistemele
sunt proiectate pentru a detecta orice acces neadecvat. Google foloseste un sistem
centralizat de gestionare a accesului pentru a controla accesul personalului la
serverele de productie,si oferd acces doar unui numar limitat de personal autorizat.
Sistemele de autentificare si autorizare Google utilizeaza certificate SSH si chei de
securitate si sunt concepute pentru a oferi companiei Google mecanisme de acces
sigure si flexibile. Aceste mecanisme sunt concepute pentru a acorda numai drepturi
de acces aprobate gazdelor site-ului, jurnalelor, datelor si informatiilor de
configurare. Google necesita utilizarea ID-urilor de utilizator unice, parole puternice,
autentificare in doi factori si liste de acces atent monitorizate pentru a minimiza
potentialul de utilizare neautorizata a contului. Acordarea sau modificarea drepturilor
de acces se bazeaza pe: responsabilitatile postului personalului autorizat;cerintele de
serviciu necesare pentru indeplinirea sarcinilor autorizate; si nevoia de a cunoaste
baza. Acordarea sau modificarea drepturilor de acces trebuie sa fie, de asemenea, in
conformitate cu politicile si formarea interna Google privind accesul la date.
Aprobarile sunt gestionate de instrumente de flux de lucru care pastreaza Tnregistrari
de audit ale tuturor modificarilor. Accesul la sisteme este Tnregistrat pentru a crea o
pistd de audit pentru responsabilitate. In cazul in care parolele sunt utilizate pentru
autentificare (de exemplu, conectarea la statiile de lucru), sunt implementate politici
de parola care respecta cel putin practicile standard din industrie. Aceste standarde
includ restrictii privind refolosirea parolei si intensitatea suficienta a parolei.Pentru
accesul la informatii extrem de sensibile (de exemplu, datele cardului de credit),
Google foloseste jetoane hardware.

* 3. Date
* (a) Stocarea, izolarea si inregistrarea datelor.

Google stocheaza date Tntr-un mediu multi-chirias pe serverele detinute de Google.
Sub rezerva oricaror instructiuni contrare ale Clientului (de exemplu, sub forma unei
selectii a locatiei datelor), Google replica Datele Clientului intre mai multe centre de
date dispersate geografic. De asemenea, Google izoleaza in mod logic datele despre
clienti si separa in mod logic datele fiecarui utilizator final de datele altor utilizatori
finali, iar datele pentru un utilizator final autentificat nu vor fi afisate altui utilizator
final (cu exceptia cazului Tn care fostul utilizator final sau un administrator permite
datele sa sa fie Tmpartasit).

Clientul va primi controlul asupra politicilor specifice de partajare a datelor. Aceste
politici, in conformitate cu functionalitatea Serviciilor, vor permite Clientului sa
stabileasca setdrile de partajare a produselor aplicabile Utilizatorilor finali Tn scopuri
specifice. Clientul poate alege sa utilizeze functionalitatea de inregistrare pe care
Google o pune la dispozitie prin intermediul Serviciilor.

* (b) Politica privind discurile dezafectate si stergerea discurilor.



Discurile care contin date pot intampina probleme de performanta, erori sau
defectiuni hardware care le determina dezafectate (,,Dischideti discul”). Fiecare disc
dezafectat este supus unei serii de procese de distrugere a datelor (,,Politica de
stergere a discului”) Tnainte de a parasi sediul Google pentru reutilizare sau
distrugere. Discurile scoase din functiune sunt sterse Intr-un proces in mai multi pasi
si sunt verificate complet de cel putin doi validatori independenti. Rezultatele
stergerii sunt inregistrate de numarul de serie al discului dezafectat pentru urmarire.
In cele din urma, discul dezafectat sters este lansat in inventar pentru reutilizare si
redistribuire. Daca, din cauza unei defectiuni hardware,Discul dezafectat nu poate fi
sters, este stocat Tn siguranta panad cand poate fi distrus. Fiecare facilitate este
auditatd in mod regulat pentru a monitoriza conformitatea cu politica de stergere a
discului.

* 4. Securitatea personalului

Personalul Google trebuie sa se comporte intr-o maniera conforma cu liniile directoare ale
companiei in ceea ce priveste confidentialitatea, etica Tn afaceri, utilizarea adecvata si
standardele profesionale. Google efectueaza verificari de fond rezonabil adecvate, in masura
n care este permis legal si in conformitate cu legislatia locala a muncii aplicabila si cu
reglementdrile legale.

Personalul este obligat sa execute un acord de confidentialitate si trebuie sa confirme
primirea si respectarea politicilor Google de confidentialitate si confidentialitate.
Personalului li se ofera instruire Tn materie de securitate. Personalul care trateaza datele
despre clienti este obligat sa indeplineasca cerinte suplimentare adecvate rolului sau (de
exemplu, certificari). Personalul Google nu va prelucra datele despre clienti fara autorizare.

* 5. Securitatea subprocesorului.

Inainte de a intra in subprocesori, Google efectueaza un audit al practicilor de securitate si
confidentialitate ale subprocesorilor pentru a se asigura ca subprocesorii ofera un nivel de
securitate si confidentialitate adecvat accesului lor la date si sfera serviciilor pe care sunt
angajati sa le furnizeze. Odata ce Google a evaluat riscurile prezentate de subprocesor, sub
rezerva cerintelor descrise 1n sectiunea 11.3 (Cerinte pentru implicarea subprocesorului) din
acest amendament privind prelucrarea datelor, subprocesorul este obligat sa Tncheie conditii
corespunzatoare de securitate, confidentialitate si confidentialitate.

G Suite si modificarea complementara a procesarii datelor despre produse, versiunea 2.3
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