
Amendament privind prelucrarea datelor la G Suite și / sau 
acordul de produs complementar 
(versiunea 2.3) 
Clientul este de acord cu acești termeni („ Client ”) și Google LLC, Google Ireland Limited, 
Google Asia Pacific Pte. Ltd. sau orice altă entitate care controlează direct sau indirect, este 
controlată de sau este sub control comun cu Google LLC (după caz, „ Google ”), au încheiat unul 
sau mai multe acorduri G Suite (astfel cum sunt definite mai jos ) și / sau acorduri de produs 
complementare (astfel cum sunt definite mai jos) (fiecare, astfel cum a fost modificat din când în 
când, un „ acord ”). 

• 1. Începere . 
• Acest amendament privind prelucrarea datelor la G Suite și / sau acordul de produs 

complementar, inclusiv anexele sale („ Amendamentul privind prelucrarea 
datelor ”), va fi efectiv și va înlocui orice prelucrare a datelor și termenii de 
securitate aplicabili anterior de la data intrării în vigoare a modificării (definită mai 
jos). 

• Acest amendament privind prelucrarea datelor completează acordul aplicabil. În 
cazul în care respectivul acord a fost încheiat offline cu Google Ireland Limited, 
acest amendament privind prelucrarea datelor înlocuiește clauza „Confidențialitate” 
din acord (dacă este cazul). 

• 2. Definiții 
• 2.1 Termenii cu majuscule definiți în acordul aplicabil se aplică acestui amendament 

privind prelucrarea datelor. În plus, în acest amendament privind prelucrarea datelor:
• „ Produse suplimentare ” înseamnă produse, servicii și aplicații care nu fac 

parte din Servicii, dar care pot fi accesibile, prin intermediul Consolei de 
administrare sau altfel, pentru a fi utilizate cu Serviciile. 

• „ Controale de securitate suplimentare ” înseamnă resurse de securitate, 
caracteristici, funcționalitate și / sau controale pe care Clientul le poate utiliza
la opțiunea și / sau după cum determină, inclusiv Consola de administrare, 
criptare, înregistrare și monitorizare, gestionarea identității și accesului, 
scanarea securității și firewall-uri. 

• „ Publicitate ” înseamnă reclame online afișate de Google către Utilizatorii 
finali, excluzând orice reclame pe care Clientul le alege în mod expres să 
afișeze Google sau oricare dintre Afiliații săi în legătură cu Serviciile în baza 
unui acord separat (de exemplu, reclame Google AdSense implementate de 
Client pe un site web creat de Client utilizând orice funcționalitate Google 
Sites din cadrul Serviciilor). 

• „ Afiliat ” înseamnă orice entitate care controlează, este controlată de sau sub 
control comun cu o parte, unde „control” este definit ca: (a) proprietatea a cel 
puțin cincizeci la sută (50%) din capitalul propriu sau interesele benefice ale 
entității ; (b) dreptul de a vota sau de a numi o majoritate a consiliului de 
administrație sau al altui organ de conducere al entității; sau (c) puterea de a 
exercita o influență de control asupra managementului sau politicilor entității.



• „ Limita de răspundere agreată ” înseamnă suma maximă monetară sau 
bazată pe plată la care se limitează răspunderea unei părți în temeiul acordului
aplicabil. 

• „ Soluție de transfer alternativă ” înseamnă o soluție, alta decât clauzele 
contractuale model, care permite transferul legal al datelor cu caracter 
personal către o țară terță în conformitate cu Legea europeană privind 
protecția datelor. 

• „ Data intrării în vigoare a modificării ” înseamnă data la care Clientul a 
acceptat sau părțile au convenit în alt mod, acest Amendament privind 
prelucrarea datelor. 

• „ Servicii auditate ” înseamnă: 
• A. Serviciile G Suite Core indicate ca fiind în domeniul de aplicare al 

certificării relevante sau al raportului la 
https://cloud.google.com/security/compliance/services-in-scope/ , cu 
condiția ca Google să poată elimina doar un serviciu G Suite Core de 
la o astfel de adresă URL prin întreruperea serviciului respectiv în 
conformitate cu acordul aplicabil; și 

• b. toate celelalte Servicii, cu excepția cazului în care Rezumatul 
Serviciilor G Suite sau Rezumatul Serviciilor complementare de 
produs indică altfel sau părțile convin în mod expres altfel în scris. 

• „ Acord de produs complementar ” înseamnă: un Acord de identitate în 
cloud sau alt acord în temeiul căruia Google este de acord să furnizeze 
clienților servicii de identitate ca atare; Contract de închiriere; sau alt acord 
care încorporează acest amendament privind prelucrarea datelor prin referință
sau prevede că se va aplica dacă este acceptat de client. 

• „ Rezumatul serviciilor de produs complementare ” înseamnă descrierea 
actuală a serviciilor furnizate în temeiul unui acord de produs complementar, 
astfel cum este stabilit în acordul aplicabil. 

• „ Date despre clienți ” înseamnă date trimise, stocate, trimise sau primite 
prin intermediul Serviciilor de către Client sau Utilizatori finali. 

• „ Date personale ale clientului ” înseamnă datele personale conținute în 
datele clientului. 

• „ Incident de date ” înseamnă o încălcare a securității Google care duce la 
distrugerea accidentală sau ilegală, pierderea, modificarea, divulgarea 
neautorizată sau accesul la datele clienților pe sisteme gestionate de sau 
controlate în alt mod de Google. 

• „ SEE ” înseamnă Spațiul Economic European. 
• „ Data activării complete ” înseamnă: (a) dacă acest amendament privind 

prelucrarea datelor este încorporat automat în acordul aplicabil, data intrării în
vigoare a modificării; sau (b) dacă Clientul a acceptat sau părțile au fost de 
acord în alt mod cu acest amendament privind prelucrarea datelor, în a opta zi
de la data intrării în vigoare a modificării. 

• „ GDPR UE ” înseamnă Regulamentul (UE) 2016/679 al Parlamentului 
European și al Consiliului din 27 aprilie 2016 privind protecția persoanelor 
fizice în ceea ce privește prelucrarea datelor cu caracter personal și libera 
circulație a acestor date și de abrogare a Directivei 95/46 / CE. 

https://translate.googleusercontent.com/translate_c?depth=1&pto=aue&rurl=translate.google.com&sl=en&sp=nmt4&tl=ro&u=https://cloud.google.com/security/compliance/services-in-scope/&usg=ALkJrhgdSbVVGEQjiA0Fl1mI8p2BjdAWZA


• „ Legea europeană privind protecția datelor ” înseamnă, după caz: (a) 
GDPR; și / sau (b) Legea federală privind protecția datelor din 19 iunie 1992 
(Elveția). 

• „ Legislație europeană sau națională ” înseamnă, după caz: (a) legislația UE
sau a statelor membre ale UE (dacă GDPR UE se aplică prelucrării datelor cu 
caracter personal ale clienților) și / sau (b) legea Regatului Unit sau a unei 
părți din Marea Britanie (dacă GDPR din Marea Britanie se aplică prelucrării 
datelor cu caracter personal ale clienților). 

• „ GDPR ” înseamnă, după caz: (a) GDPR UE; și / sau (b) GDPR din Marea 
Britanie. 

• „ Auditor terț Google ” înseamnă un terț auditor numit de Google, calificat 
și independent, a cărui identitate actuală pe care Google o va dezvălui 
clientului. 

• „ Acord G Suite ” înseamnă un Acord G Suite; un acord G Suite for 
Education; un acord Google Cloud Master cu programul de servicii G Suite; 
sau orice alt acord în temeiul căruia Google este de acord să ofere Clientului 
orice servicii descrise în Rezumatul Serviciilor G Suite. 

• „ Rezumatul serviciilor G Suite ” înseamnă descrierea actuală a serviciilor 
G Suite (inclusiv edițiile conexe), așa cum este stabilită la 
https://gsuite.google.com/terms/user_features.html (după cum poate fi 
actualizat de Google de la din când în când în conformitate cu Acordul G 
Suite). 

• „ Clauze contractuale model ” sau „MCC-uri” înseamnă clauze standard de 
protecție a datelor pentru transferul datelor cu caracter personal către 
procesatori stabiliți în țări terțe care nu asigură un nivel adecvat de protecție a 
datelor, așa cum este descris la articolul 46 din GDPR UE și stabilit la https://
gsuite.google.com/terms/mcc_terms.html . 

• „ Legea non-europeană privind protecția datelor ” înseamnă legile privind 
protecția datelor sau confidențialitatea în vigoare în afara SEE, Elveției și 
Regatului Unit. 

• „ Adresă de e-mail de notificare ” înseamnă adresa / adresele de e-mail 
desemnate de Client în Consola de administrare sau în Formularul de 
comandă sau Documentul de comandă (după caz), pentru a primi anumite 
notificări de la Google. Clientul este responsabil pentru utilizarea Consolei de
administrare pentru a se asigura că adresa sa de e-mail de notificare rămâne 
actuală și valabilă. 

• „ Documentație de securitate ” înseamnă toate documentele și informațiile 
puse la dispoziție de Google în conformitate cu secțiunea 7.5.1 (Recenzii ale 
documentației de securitate). 

• „ Măsuri de securitate ” are semnificația dată în secțiunea 7.1.1 (Măsuri de 
securitate Google). 

• „ Termeni specifici serviciului ” are semnificația dată în Acordul G Suite sau
în Acordul complementar de produs, după caz, sau, în cazul în care Acordul G
Suite al clientului nu definește „Termeni specifici serviciului”, înseamnă 
termenii actuali de atunci specifici unuia sau mai multor nuclee Serviciile 
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pentru G Suite sunt stabilite la https://gsuite.google.com/terms/service-
terms/ . 

• „ Servicii ” înseamnă următoarele servicii, după caz: 
• A. Serviciile de bază pentru G Suite, așa cum este descris în 

Rezumatul serviciilor G Suite; 
• b. celelalte servicii pentru G Suite, așa cum este descris în Rezumatul 

serviciilor G Suite; și / sau 
• c. serviciile descrise în Rezumatul Serviciilor complementare de 

produs. 
• „ Subprocesor ” înseamnă un terț autorizat ca alt procesator în temeiul 

acestui amendament privind prelucrarea datelor pentru a avea acces logic și 
prelucra datele clienților pentru a furniza părți din Servicii și TSS. 

• „ Autoritate de supraveghere ” înseamnă, după caz: (a) o „autoritate de 
supraveghere”, astfel cum este definită în GDPR UE; și / sau (b) „comisarul”,
astfel cum este definit în GDPR din Marea Britanie. 

• „ Termen ” înseamnă perioada de la data intrării în vigoare a modificării până
la sfârșitul furnizării de către Google a Serviciilor în temeiul Acordului 
aplicabil, inclusiv, dacă este cazul, orice perioadă în care furnizarea 
Serviciilor poate fi suspendată și orice perioadă post-încetare în care Google 
poate continua furnizarea Serviciilor în scopuri tranzitorii. 

• „ GDPR din Marea Britanie ” înseamnă GDPR din UE, astfel cum a fost 
modificată și încorporată în legislația Regatului Unit în temeiul Legii din 
2018 privind Uniunea Europeană (retragere) din Regatul Unit, dacă este în 
vigoare. 

• 2.2. Termenii „date cu caracter personal”, „persoană vizată”, „prelucrare”, „operator”
și „procesator”, așa cum sunt utilizați în acest amendament privind prelucrarea 
datelor, au semnificațiile date în GDPR, indiferent dacă Legea europeană privind 
protecția datelor sau datele non-europene Se aplică legea protecției. 

• 3. Durata . Acest amendament privind prelucrarea datelor, fără a aduce atingere expirării 
termenului, va rămâne în vigoare până la ștergerea tuturor datelor despre clienți de către 
Google și va expira automat după cum este descris în acest amendament privind prelucrarea 
datelor. 

• 4. Domeniul de aplicare al legii privind protecția datelor . 
• 4.1 Aplicarea dreptului european . Părțile recunosc că Legea europeană privind 

protecția datelor se va aplica prelucrării datelor cu caracter personal ale clienților 
dacă, de exemplu: 

• A. prelucrarea se efectuează în contextul activităților unui sediu al Clientului 
pe teritoriul SEE sau al Regatului Unit; și / sau 

• b. Datele cu caracter personal ale clienților sunt date cu caracter personal 
referitoare la persoanele vizate care se află în SEE sau în Marea Britanie și 
prelucrarea se referă la oferirea acestora de bunuri sau servicii în SEE sau 
Marea Britanie, sau monitorizarea comportamentului lor în SEE sau în 
REGATUL UNIT. 

• 4.2 Aplicarea legislației non-europene . Părțile recunosc că legea non-europeană 
privind protecția datelor se poate aplica și prelucrării datelor cu caracter personal ale 
clienților. 
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• 4.3 Aplicarea amendamentului privind prelucrarea datelor . Cu excepția măsurii în 
care acest amendament privind prelucrarea datelor stabilește altceva, termenii acestui
amendament privind prelucrarea datelor se vor aplica indiferent dacă Legea 
europeană privind protecția datelor sau Legea non-europeană privind protecția 
datelor se aplică prelucrării datelor cu caracter personal ale clienților. 

• 5. Prelucrarea datelor . 
• 5.1 Roluri și conformitate cu reglementările; Autorizare . 

• 5.1.1. Responsabilitățile procesorului și controlorului . Dacă legea europeană 
privind protecția datelor se aplică prelucrării datelor cu caracter personal ale 
clienților: 

• A. obiectul și detaliile prelucrării sunt descrise în apendicele 1; 
• b. Google este un procesator al respectivelor date personale ale 

clienților în conformitate cu legislația europeană privind protecția 
datelor; 

• c. Clientul este un operator sau procesator, după caz, al acelor date cu 
caracter personal ale clientului în conformitate cu legislația europeană 
privind protecția datelor; și 

• d. fiecare parte va respecta obligațiile care îi sunt aplicabile în temeiul 
Legii europene privind protecția datelor cu privire la prelucrarea 
datelor cu caracter personal ale clientului respectiv. 

• 5.1.2. Autorizarea de către un controlor terț . În cazul în care Legea europeană
privind protecția datelor se aplică prelucrării datelor cu caracter personal ale 
clientului, iar clientul este un procesator, acesta garantează că instrucțiunile și 
acțiunile sale cu privire la respectivele date cu caracter personal ale clientului,
inclusiv numirea Google ca alt procesor, au fost autorizate de către operatorul 
relevant . 

• 5.1.3. Responsabilități conform legislației non-europene . Dacă legea non-
europeană privind protecția datelor se aplică prelucrării oricărei părți a datelor
cu caracter personal ale clienților, partea relevantă va respecta orice obligații 
care îi sunt aplicabile în temeiul legii respective cu privire la prelucrarea 
datelor cu caracter personal ale acelui client. 

• 5.2 Domeniul de prelucrare . 
• 5.2.1 Instrucțiunile clientului . Clientul îi instruiește Google să proceseze 

datele personale ale clientului numai în conformitate cu legislația aplicabilă: 
(a) să furnizeze Serviciile și TSS; (b) după cum este specificat în continuare 
prin utilizarea de către Client a utilizatorilor și a utilizatorilor finali a 
Serviciilor (inclusiv Consola de administrare și alte funcționalități ale 
Serviciilor) și TSS; (c) după cum este documentat sub forma acordului 
aplicabil, inclusiv prezentul amendament privind prelucrarea datelor; și (d) 
după cum este documentat suplimentar în orice alte instrucțiuni scrise date de 
Client și recunoscute de Google ca fiind instrucțiuni în scopul acestui 
amendament privind prelucrarea datelor. 

• 5.2.2 Conformitatea Google cu instrucțiunile . Începând cu Data completă de 
activare (cel târziu), Google va respecta instrucțiunile descrise în secțiunea 
5.2.1 (Instrucțiunile clientului) (inclusiv în ceea ce privește transferurile de 
date), cu excepția cazului în care legislația europeană sau națională la care 



este supus Google necesită o altă prelucrare a Datele personale ale clientului 
de către Google, caz în care Google va notifica clientul (cu excepția cazului în
care legea interzice Google să facă acest lucru din motive importante de 
interes public) înainte de o astfel de prelucrare. Pentru claritate, Google nu va 
prelucra datele personale ale clienților în scopuri publicitare și nici nu va 
difuza publicitate în cadrul serviciilor. 

• 5.3. Produse suplimentare. Dacă Google, la alegerea sa, pune la dispoziția 
Clientului orice Produse Adiționale în conformitate cu Termenii Adiționali ai 
Produsului și dacă Clientul optează pentru instalarea sau utilizarea Produselor 
Adiționale, Serviciile le pot permite Produselor Adiționale să acceseze Datele 
Personale ale Clientului, după cum este necesar pentru interoperarea Produsele 
suplimentare cu Serviciile. Pentru claritate, acest amendament privind prelucrarea 
datelor nu se aplică prelucrării datelor cu caracter personal în legătură cu furnizarea 
oricăror produse suplimentare instalate sau utilizate de către client, inclusiv datele cu 
caracter personal transmise către sau de la astfel de produse suplimentare. Clientul 
poate utiliza funcționalitatea Serviciilor pentru a activa sau dezactiva Produse 
suplimentare,și nu este obligat să utilizeze Produse suplimentare pentru a utiliza 
Serviciile. 

• 6. Ștergerea datelor 
• 6.1 Ștergerea pe durata termenului. Google va permite clienților și utilizatorilor 

finali să șteargă datele clienților pe durata termenului aplicabil, într-un mod 
compatibil cu funcționalitatea Serviciilor. În cazul în care Clientul sau un Utilizator 
final folosește Serviciile pentru a șterge orice Date ale Clientului în Termenul 
aplicabil și respectivele Date ale Clientului nu pot fi recuperate de Client sau de un 
Utilizator Final (cum ar fi din „coșul de gunoi”), această utilizare va constitui o 
instrucțiune către Google ștergeți datele relevante ale clienților din sistemele Google 
în conformitate cu legislația aplicabilă. Google va respecta această instrucțiune cât 
mai curând posibil și într-o perioadă maximă de 180 de zile, cu excepția cazului în 
care legislația europeană sau națională impune stocarea. 

• 6.2 Ștergerea la expirarea termenului . Sub rezerva secțiunii 6.3 (Instrucțiuni de 
ștergere amânată), la expirarea termenului aplicabil, Clientul îi îndrumă Google să 
șteargă toate datele despre clienți (inclusiv copiile existente) din sistemele Google în 
conformitate cu legislația aplicabilă. Google va respecta această instrucțiune cât mai 
curând posibil și în termen de maximum 180 de zile, cu excepția cazului în care 
legislația europeană sau națională impune stocarea. Fără a aduce atingere Secțiunii 
9.1 (Acces; Rectificare; Prelucrare restricționată; Portabilitate), Clientul este 
responsabil pentru exportul, înainte de expirarea Termenului aplicabil, a oricăror 
Date ale Clientului pe care dorește să le păstreze. 

• 6.3 Instrucțiuni de ștergere amânată . În măsura în care orice date despre clienți 
acoperite de instrucțiunile de ștergere descrise în secțiunea 6.2 (Ștergerea la expirarea
termenului) sunt, de asemenea, prelucrate, atunci când expiră termenul aplicabil în 
temeiul secțiunii 6.2, în legătură cu un acord cu un termen continuu, astfel de 
instrucțiuni de ștergere vor lua doar vigoare cu privire la aceste date ale clienților la 
expirarea termenului continuu. Pentru claritate, acest amendament privind 
prelucrarea datelor se va aplica în continuare acestor date despre clienți până la 
ștergerea lor de către Google. 



• 7. Securitatea datelor . 
• 7.1 Măsuri de securitate, controale și asistență Google . 

• 7.1.1 Măsurile de securitate Google . Google va implementa și menține 
măsuri tehnice și organizaționale pentru a proteja datele clienților împotriva 
distrugerii accidentale sau ilegale, pierderii, modificării, divulgării 
neautorizate sau accesului, așa cum este descris în Anexa 2 („ Măsurile de 
securitate ””). Măsurile de securitate includ măsuri de criptare a datelor cu 
caracter personal; pentru a contribui la asigurarea confidențialității, 
integrității, disponibilității și rezilienței continue a sistemelor și serviciilor 
Google; pentru a ajuta la restabilirea accesului la timp la datele personale în 
urma unui incident; și pentru testarea regulată a eficacității. Google poate 
actualiza din când în când Măsurile de securitate, cu condiția ca aceste 
actualizări să nu conducă la degradarea securității generale a Serviciilor. 

• 7.1.2 Respectarea securității de către personalul Google . Google va: (a) lua 
măsurile adecvate pentru a asigura respectarea măsurilor de securitate de către
angajații, contractanții și subprocesorii săi în măsura aplicabilă domeniului 
lor de performanță și (b) se va asigura că toate persoanele autorizate să 
prelucreze datele personale ale clienților se află sub obligația de 
confidențialitate. 

• 7.1.3 Controale de securitate suplimentare . Google va pune la dispoziție 
controale de securitate suplimentare pentru: (a) permite clientului să ia măsuri
pentru securizarea datelor clientului; și (b) să furnizeze clienților informații 
despre securizarea, accesarea și utilizarea datelor clientului. 

• 7.1.4 Asistența de securitate Google . Google va (luând în considerare natura 
prelucrării datelor cu caracter personal ale clienților și a informațiilor 
disponibile Google) să asiste clientul în asigurarea respectării obligațiilor sale 
în conformitate cu articolele 32-34 din GDPR, prin: 

• A. implementarea și menținerea măsurilor de securitate în 
conformitate cu secțiunea 7.1.1 (măsurile de securitate Google); 

• b. punerea la dispoziția clientului a unor controale de securitate 
suplimentare în conformitate cu secțiunea 7.1.3 (Controale de 
securitate suplimentare); 

• c. respectarea condițiilor din secțiunea 7.2 (Incidente de date); 
• d. furnizarea către client a documentației de securitate în conformitate 

cu secțiunea 7.5.1 (Revizuirea documentației de securitate) și a 
informațiilor conținute în acordul aplicabil, inclusiv acest amendament
privind prelucrarea datelor; și 

• e. dacă subsecțiunile (a) - (d) de mai sus sunt insuficiente pentru ca 
Clientul să respecte astfel de obligații, la cererea acestuia, oferind 
asistență suplimentară rezonabilă. 

• 7.2 Incidente de date 
• 7.2.1 Notificare de incident . Google va notifica Clientul cu promptitudine și 

fără întârzieri nejustificate după ce a luat cunoștință de un incident de date și 
va lua cu promptitudine măsuri rezonabile pentru a minimiza daunele și a 
securiza datele clientului. 



• 7.2.2 Detalii despre incidentul datelor . Notificarea de către Google a unui 
incident de date va descrie, în măsura posibilului, natura incidentului de date, 
măsurile luate pentru a atenua riscurile potențiale și măsurile pe care Google 
le recomandă clientului să ia pentru a aborda incidentul de date. 

• 7.2.3 Livrarea notificării . Notificarea (notificările) cu privire la orice incident
(e) de date vor fi livrate la adresa de e-mail de notificare sau, la discreția 
Google, prin comunicare directă (de exemplu, prin apel telefonic sau o 
întâlnire personală). 

• 7.2.4 Nicio evaluare a datelor clienților de către Google . Google nu are 
obligația de a evalua datele despre clienți pentru a identifica informațiile care 
fac obiectul unor cerințe legale specifice. 

• 7.2.5 Fără confirmare de eroare de către Google . Notificarea Google sau 
răspunsul la un incident de date în conformitate cu această secțiune 7.2 
(Incidente de date) nu va fi interpretat ca o confirmare de către Google a 
oricărei defecțiuni sau răspunderi cu privire la incidentul de date. 

• 7.3. Responsabilitățile și evaluarea securității clientului . 
• 7.3.1 Responsabilitățile de securitate ale clientului . Fără a aduce atingere 

obligațiilor Google în conformitate cu secțiunile 7.1 (Măsuri de securitate, 
controale și asistență Google) și 7.2 (Incidente de date) și în alte părți ale 
Acordului aplicabil, Clientul este responsabil pentru utilizarea Serviciilor și 
stocarea oricăror copii ale Datelor Clientului în afara Sistemele Google sau 
ale subprocesorilor Google, inclusiv: 

• A. utilizarea Serviciilor și a controalelor de securitate suplimentare 
pentru a asigura un nivel de securitate adecvat riscului cu privire la 
datele clientului; 

• b. securizarea acreditărilor, sistemelor și dispozitivelor de autentificare
a contului pe care le folosește clientul pentru a accesa Serviciile; și 

• c. păstrând copii după datele sale despre clienți, după caz. 
• 7.3.2 Evaluarea securității clientului . Clientul este de acord, pe baza utilizării 

curente și intenționate a Serviciilor, că Serviciile, Măsurile de securitate, 
controalele de securitate suplimentare și angajamentele Google în 
conformitate cu această secțiune 7 (Securitatea datelor): (a) îndeplinesc 
nevoile Clientului, inclusiv cu privire la orice obligații de securitate ale 
Clientului conform Legii europene privind protecția datelor și / sau Legii non-
europene privind protecția datelor, după caz, și (b) oferă un nivel de securitate
adecvat riscului cu privire la datele clientului. 

• 7.4 Certificări de conformitate și rapoarte SOC . Google va menține cel puțin 
următoarele pentru Serviciile auditate pentru a evalua eficacitatea continuă a 
măsurilor de securitate: 

• A. certificate pentru ISO 27001, ISO 27017 și ISO 27018 și 
• b. Rapoartele SOC 2 și SOC 3 produse de auditorul terț Google și actualizate 

anual pe baza unui audit efectuat cel puțin o dată la 12 luni („ Rapoartele 
SOC ”). Google poate adăuga standarde în orice moment. Google poate 
înlocui un raport SOC cu o alternativă echivalentă sau îmbunătățită. 

• 7.5 Revizuiri și audituri de conformitate 



• 7.5.1 Recenzii ale documentației de securitate . Google va face rapoartele 
SOC disponibile pentru examinare de către Client, pentru a demonstra 
conformitatea Google cu obligațiile care îi revin în temeiul acestui 
amendament privind prelucrarea datelor. 

• 7.5.2 Drepturile de audit ale clientului . 
• A. Dacă Legea europeană privind protecția datelor se aplică prelucrării

datelor cu caracter personal ale clienților, Google va permite 
Clientului sau unui auditor independent desemnat de Client să 
efectueze audituri (inclusiv inspecții) pentru a verifica respectarea de 
către Google a obligațiilor sale în temeiul acestui amendament privind
prelucrarea datelor, în conformitate cu secțiunea 7.5. 3 (Condiții 
comerciale suplimentare pentru recenzii și audituri). Google va 
contribui la astfel de audituri, așa cum este descris în secțiunea 7.4 
(Certificări de conformitate și rapoarte SOC) și în această secțiune 7.5 
(Revizuiri și audituri de conformitate). 

• b. În cazul în care Clientul a încheiat Clauzele contractuale model, așa 
cum este descris în secțiunea 10.2 (Transferuri de date), Google va 
permite Clientului sau un auditor independent desemnat de client să 
efectueze audituri, așa cum este descris în clauzele contractuale 
model, în conformitate cu secțiunea 7.5.3 ( Condiții comerciale 
suplimentare pentru recenzii și audituri). 

• c. Clientul poate efectua un audit pentru a verifica respectarea de către
Google a obligațiilor care îi revin în temeiul acestui amendament 
privind prelucrarea datelor, examinând documentația de securitate 
(care reflectă rezultatul auditurilor efectuate de auditorul terț Google). 

• 7.5.3 Condiții comerciale suplimentare pentru recenzii și audituri . 
• A. Clientul trebuie să trimită orice cerere de revizuire a raportului 

SOC 2 în secțiunea 7.5.1 sau audituri în conformitate cu secțiunea 
7.5.2 (a) sau 7.5.2 (b) către echipa Google de protecție a datelor cloud,
așa cum este descris în secțiunea 12 (Echipa de protecție a datelor 
cloud) ; Prelucrarea înregistrărilor). 

• b. După primirea de către Google a unei cereri în conformitate cu 
secțiunea 7.5.3 (a), Google și Clientul vor discuta și vor conveni în 
prealabil cu privire la: (i) data (datele) rezonabilă și controalele de 
securitate și confidențialitate aplicabile oricărei revizuiri a SOC 2 
raport în conformitate cu secțiunea 7.5.1; și (ii) data rezonabilă de 
începere, domeniul de aplicare și durata și controalele de securitate și 
confidențialitate aplicabile oricărui audit în conformitate cu secțiunea 
7.5.2 (a) sau 7.5.2 (b). 

• c. Google poate percepe o taxă (pe baza costurilor rezonabile ale 
Google) pentru orice audit în conformitate cu secțiunea 7.5.2 (a) sau 
7.5.2 (b). Google va furniza Clientului detalii suplimentare cu privire 
la orice taxă aplicabilă și baza calculării sale, înainte de orice astfel de 
audit. Clientul va fi responsabil pentru orice taxe percepute de orice 
auditor desemnat de Client pentru a executa un astfel de audit. 



• d. Google se poate opune în scris unui auditor desemnat de client să 
efectueze orice audit în conformitate cu secțiunea 7.5.2 (a) sau 7.5.2 
(b) dacă auditorul este, în opinia rezonabilă a Google, nu este calificat 
în mod adecvat sau independent, un concurent al Google , sau în mod 
vădit inadecvat. Orice astfel de obiecție a Google va impune 
Clientului să numească un alt auditor sau să efectueze auditul însuși. 

• 7.5.4 Nicio modificare a MCC-urilor . Nimic din această secțiune 7.5 
(Revizuiri și Audituri de conformitate) nu modifică sau modifică orice 
drepturi sau obligații ale Clientului sau Google LLC în temeiul oricărui model
de Clauză de Contract încheiată conform descrierii din Secțiunea 10.2 
(Transferuri de date). 

• 8. Evaluări de impact și consultări . Google va (luând în considerare natura procesării și 
informațiile disponibile Google) să asiste Clientul în asigurarea respectării obligațiilor sale 
în conformitate cu articolele 35 și 36 din GDPR, prin: 

• A. furnizarea de controale de securitate suplimentare în conformitate cu secțiunea 
7.1.3 (controale de securitate suplimentare) și documentația de securitate în 
conformitate cu secțiunea 7.5.1 (Revizuirea documentației de securitate); 

• b. furnizarea informațiilor conținute în acordul aplicabil, inclusiv acest amendament 
privind prelucrarea datelor; și 

• c. dacă subsecțiunile (a) și (b) de mai sus sunt insuficiente pentru ca Clientul să se 
conformeze acestor obligații, la cererea Clientului, oferind asistență suplimentară 
rezonabilă. 

• 9. Acces etc .; Drepturile persoanei vizate; Export de date 
• 9.1 Acces; Rectificare; Prelucrare restricționată; Portabilitate . Pe durata 

termenului aplicabil, Google va permite Clientului, într-o manieră compatibilă cu 
funcționalitatea Serviciilor, să acceseze, să rectifice și să restricționeze prelucrarea 
datelor despre clienți, inclusiv prin funcționalitatea de ștergere furnizată de Google, 
așa cum este descris în secțiunea 6.1 (Ștergerea în timpul termenului) și să exportați 
date despre clienți. 

• 9.2 Solicitări ale persoanelor vizate . 
• 9.2.1 Responsabilitatea clientului pentru solicitări . Pe durata termenului 

aplicabil, dacă echipa Google pentru protecția datelor în cloud primește o 
cerere de la o persoană vizată în legătură cu datele personale ale clientului, iar
solicitarea identifică clientul, Google îl va sfătui pe persoana vizată să îi 
trimită clientului solicitarea. Clientul va fi responsabil pentru răspunsul la 
orice astfel de solicitare, inclusiv, dacă este necesar, prin utilizarea 
funcționalității Serviciilor. 

• 9.2.2 Asistența pentru solicitarea persoanelor vizate de Google . Google va 
(ținând seama de natura prelucrării datelor cu caracter personal ale clienților) 
să asiste Clientul în îndeplinirea obligațiilor care îi revin în temeiul 
capitolului III din GDPR pentru a răspunde solicitărilor de exercitare a 
drepturilor persoanei vizate prin: 

• A. furnizarea de controale de securitate suplimentare în conformitate 
cu secțiunea 7.1.3 (controale de securitate suplimentare); 



• b. respectarea secțiunilor 9.1 (Acces; Rectificare; Prelucrare 
restricționată; Portabilitate) și 9.2.1 (Responsabilitatea clientului 
pentru solicitări); și 

• c. dacă subsecțiunile (a) și (b) de mai sus sunt insuficiente pentru ca 
Clientul să se conformeze acestor obligații, la cererea Clientului, 
oferind asistență suplimentară rezonabilă. 

• 10. Transferuri de date 
• 10.1 Facilități de stocare și procesare a datelor . Google poate stoca și prelucra 

datele despre clienți oriunde Google sau subprocesorii săi întrețin facilități, sub 
rezerva: 

• A. Secțiunea 10.2 (Transferuri de date) în ceea ce privește clauzele 
contractuale model sau soluția alternativă de transfer; și 

• b. Termenii specifici serviciului (dacă există) în legătură cu localizarea 
datelor. 

• 10.2 Transferuri de date . Dacă stocarea și / sau prelucrarea datelor cu caracter 
personal ale clienților implică transferuri de date cu caracter personal ale clienților 
din SEE, Elveția sau Marea Britanie către orice țară terță care nu asigură un nivel 
adecvat de protecție în conformitate cu legislația europeană privind protecția datelor 
și se aplică legea europeană privind protecția datelor către aceste transferuri, atunci: 

• A. dacă Clientul (ca exportator de date) încheie Clauze contractuale model cu 
Google LLC (ca importator de date) în Consola de administrare, atunci: 

• eu. transferurile vor fi supuse Clauzelor Model de Contract; și 
• ii. Google se va asigura că Google LLC își respectă obligațiile care îi 

revin în temeiul clauzelor contractuale model cu privire la aceste 
transferuri; sau 

• b. în cazul în care Clientul nu intră în Clauza de Contract Model, așa cum este
descris în Secțiunea 10.2 (a), atunci: 

• eu. dacă o soluție alternativă de transfer este pusă la dispoziție de 
Google: (A) Clientul va fi considerat că îl folosește și va întreprinde 
orice acțiune (care poate include executarea documentelor) strict 
necesară pentru a-i da efectul deplin; și (B) Google se va asigura că 
transferurile sunt efectuate în conformitate cu o astfel de soluție 
alternativă de transfer; sau 

• ii. dacă o soluție alternativă de transfer nu este pusă la dispoziție de 
Google: (A) Clientul (în calitate de exportator de date) va fi considerat
că a încheiat Clauze contractuale model cu Google LLC (în calitate de 
importator de date); (B) transferurile vor fi supuse Clauzelor 
contractuale tip; și (C) Google se va asigura că Google LLC își 
respectă obligațiile care îi revin în temeiul clauzelor contractuale 
model cu privire la aceste transferuri; și 

• c. dacă Clientul a încheiat Clauzele contractuale model, dar determină în mod 
rezonabil ulterior că nu oferă un nivel adecvat de protecție, atunci: 

• eu. dacă o soluție alternativă de transfer este pusă la dispoziție de 
Google, Clientul poate, notificând Google LLC prin intermediul 
echipei Google de protecție a datelor în cloud, în conformitate cu 
secțiunea 12.1 (Echipa Google de protecție a datelor din cloud), să 



rezilieze orice clauză contractuală model aplicabilă în conformitate cu 
secțiunea 10.2 (a), astfel încât se va aplica secțiunea 10.2 (b) (i); sau 

• ii. dacă o soluție alternativă de transfer nu este pusă la dispoziție de 
Google, Clientul poate rezilia Contractul imediat notificând Google. 

• 10.3 Informații despre centrul de date . Informații despre locațiile centrelor de date
Google sunt disponibile la: 
https://www.google.com/about/datacenters/inside/locations/index.html (așa cum 
poate fi actualizat periodic de Google). 

• 10.4 Divulgarea informațiilor confidențiale care conțin date cu caracter personal
. În cazul în care Clientul a încheiat Clauze contractuale tip, așa cum este descris în 
secțiunea 10.2 (Transferuri de date), Google se va asigura, fără a aduce atingere 
termenilor contrari din acordul aplicabil, că orice divulgare a informațiilor 
confidențiale ale clientului care conțin date cu caracter personal și orice notificări 
referitoare la orice astfel de dezvăluiri vor fi făcute în conformitate cu astfel de 
clauze model de contract. 

• 11. Subprocesori 
• 11.1 Consimțământul pentru implicarea subprocesorului . Clientul autorizează în

mod specific angajamentul în calitate de subprocesori pentru: (a) acele entități listate 
la data intrării în vigoare a modificării la adresa URL specificată în secțiunea 11.2 
(informații despre subprocesori); și (b) toți ceilalți afiliați Google din când în când. 
În plus, fără a aduce atingere Secțiunii 11.4 (Oportunitatea de a obiecta la 
modificările subprocesorului), Clientul autorizează, în general, angajamentul ca 
subprocesori ai oricăror alte părți terțe („ Subprocesori noi terți””). În cazul în care 
Clientul a încheiat Clauze contractuale tip, așa cum este descris în Secțiunea 10.2 
(Transferuri de date), autorizațiile de mai sus constituie consimțământul prealabil 
scris al Clientului pentru subcontractarea de către Google LLC a prelucrării datelor 
Clientului. 

• 11.2 Informații despre subprocesori . Informațiile despre subprocesori, inclusiv 
funcțiile și locațiile acestora, sunt disponibile la 
https://gsuite.google.com/intl/en/terms/subprocessors.html (cum poate fi actualizat 
periodic de Google în conformitate cu acest amendament privind prelucrarea 
datelor ). 

• 11.3 Cerințe pentru implicarea subprocesorului . Atunci când angajează orice 
subprocesor, Google va: 

• A. asigurați printr-un contract scris că: 
• eu. Subprocesorul accesează și utilizează datele clienților numai în 

măsura necesară pentru îndeplinirea obligațiilor care îi sunt 
subcontractate și o face în conformitate cu acordul (inclusiv acest 
amendament privind prelucrarea datelor) și cu clauzele contractuale 
model sau soluția alternativă de transfer, după cum se aplică în 
secțiunea 10.2. (Transferuri de date); și 

• ii. dacă GDPR se aplică prelucrării datelor cu caracter personal ale 
clienților, obligațiile privind protecția datelor descrise la articolul 28 
alineatul (3) din GDPR, așa cum sunt descrise în acest amendament 
privind prelucrarea datelor, sunt impuse subprocesorului; și 
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• b. rămâne pe deplin răspunzătoare pentru toate obligațiile subcontractate și 
toate actele și omisiunile subprocesorului. 

• 11.4 Oportunitatea de a obiecta la modificările subprocesorului . 
• A. Atunci când un nou subprocesor terț este angajat în timpul termenului 

aplicabil, Google va informa, cu cel puțin 30 de zile înainte ca noul 
subprocesor terț să înceapă prelucrarea oricăror date ale clienților, cu privire 
la angajament (inclusiv numele și locația subprocesorului relevant și 
activitățile se va efectua). 

• b. Clientul poate, în termen de 90 de zile de la notificarea angajamentului 
unui nou subprocesor terț, să obiecteze prin rezilierea imediată a acordului 
aplicabil prin notificarea Google. Acest drept de reziliere este remediul unic și
exclusiv al Clientului dacă Clientul se opune oricărui nou Subprocesor terț. 

• 12. Echipa de protecție a datelor în cloud; Prelucrarea înregistrărilor 
• 12.1 Echipa Google de protecție a datelor în cloud . Echipa Google pentru 

protecția datelor din cloud poate fi contactată de administratorii clienților la 
https://support.google.com/a/contact/googlecloud_dpr (în timp ce administratorii 
sunt conectați la contul lor de administrator) și / sau de către client, oferind o 
notificare către Google ca descrise în Acordul aplicabil. 

• 12.2. Înregistrări de procesare Google . În măsura în care GDPR solicită Google să
colecteze și să mențină evidențe ale anumitor informații referitoare la Client, Clientul
va utiliza, la cerere, Consola de administrare pentru a furniza aceste informații și 
pentru a le menține corecte și actualizate. Google poate pune aceste informații la 
dispoziția autorităților de supraveghere, dacă GDPR le cere acest lucru. 

• 13. Răspunderea 
• 13.1 Limită de răspundere . În cazul în care Clauzele contractuale tip au fost 

încheiate așa cum este descris în secțiunea 10.2 (Transferuri de date), atunci, sub 
rezerva secțiunii 13.2 (Excluderi ale plafonului de răspundere), răspunderea totală 
combinată a oricăreia dintre părți și a afiliaților săi față de cealaltă parte și a 
afiliaților săi sub sau în legătură cu acordul aplicabil și cu astfel de clauze model de 
contract combinate vor fi limitate la limita de răspundere convenită pentru partea 
relevantă. 

• 13.2 Excluderi ale plafonului de răspundere . Nimic din secțiunea 13.1 (Limita de 
răspundere) nu va afecta termenii rămași ai acordului aplicabil referitor la răspundere
(inclusiv orice excluderi specifice de la orice limitare a răspunderii). 

• 14. Beneficiar terț 
• Fără a aduce atingere oricăror dispoziții contrare din Acordul aplicabil, în cazul în care 

Google LLC nu este parte la un astfel de Acord, Google LLC va fi un terț beneficiar al 
Secțiunilor 7.5 (Revizuiri și Audituri de conformitate), 10.2 (Transferuri de date), 11.1 
(Consimțământul pentru Angajarea subprocesorului) și 13 (Răspundere). 

• 15 Efectul amendamentului 
• Fără a aduce atingere oricăror dispoziții contrare din Acordul aplicabil, în măsura în care 

există conflicte sau neconcordanțe între termenii acestui amendament privind prelucrarea 
datelor și restul acordului aplicabil, va modifica acest amendament privind prelucrarea 
datelor. Pentru claritate, dacă Clientul a încheiat mai multe acorduri, acest amendament 
privind prelucrarea datelor va modifica fiecare dintre acorduri separat. 
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Anexa 1: Subiect și detalii despre prelucrarea datelor 
Subiect 

Furnizarea de către Google a Serviciilor și TSS către Client. 

Durata prelucrării 

Termenul aplicabil plus perioada de la expirarea acestui termen până la ștergerea tuturor datelor 
clienților de către Google în conformitate cu amendamentul privind prelucrarea datelor. 

Natura și scopul prelucrării 

Google va prelucra datele cu caracter personal ale clienților în scopul furnizării de servicii și TSS 
către client în conformitate cu amendamentul privind prelucrarea datelor. 

Categorii de date 

Datele referitoare la persoane furnizate către Google prin intermediul Serviciilor, de (sau la 
indicația) Clientului sau Utilizatorilor finali. 

Persoane vizate 

Persoanele vizate includ persoanele despre care datele sunt furnizate Google prin intermediul 
Serviciilor de către (sau la direcția) Clientului sau Utilizatorilor finali. 

Anexa 2: Măsuri de securitate 
Începând cu data intrării în vigoare a modificării, Google va implementa și menține măsurile de 
securitate descrise în acest anexă 2. 

• 1. Centrul de date și securitatea rețelei 
• (a) Centre de date. 

Infrastructură . Google întreține centre de date distribuite geografic. Google 
stochează toate datele de producție în centre de date securizate fizic. 

Redundanţă. Sistemele de infrastructură au fost proiectate pentru a elimina punctele 
unice de eșec și a minimiza impactul riscurilor de mediu anticipate. Circuitele duale, 
comutatoarele, rețelele sau alte dispozitive necesare ajută la furnizarea acestei 
redundanțe. Serviciile sunt concepute pentru a permite companiei Google să 
efectueze anumite tipuri de întreținere preventivă și corectivă fără întrerupere. Toate 
echipamentele și instalațiile de mediu au proceduri documentate de întreținere 
preventivă care detaliază procesul și frecvența performanței în conformitate cu 
specificațiile producătorului sau interne.Întreținerea preventivă și corectivă a 
echipamentelor centrului de date este programată printr-un proces standard de 
schimbare conform procedurilor documentate. 

Putere. Sistemele de alimentare electrică ale centrelor de date sunt proiectate să fie 
redundante și întreținibile fără impact asupra operațiunilor continue, 24 de ore pe zi, 



7 zile pe săptămână. În majoritatea cazurilor, o sursă de alimentare primară, precum 
și o sursă alternativă, fiecare cu capacitate egală, este furnizată pentru componentele 
de infrastructură critice din centrul de date. Puterea de rezervă este asigurată de 
diferite mecanisme, cum ar fi bateriile surselor de alimentare neîntreruptibile (UPS), 
care furnizează o protecție de încredere constantă în timpul întreruperilor, 
întreruperilor, supratensiunii, sub tensiunii și condițiilor de frecvență în afara 
toleranței. Dacă energia electrică este întreruptă,puterea de rezervă este proiectată 
pentru a furniza energie tranzitorie centrului de date, la capacitate maximă, timp de 
până la 10 minute până când sistemele de generare diesel preiau. Generatoarele 
diesel sunt capabile să pornească automat în câteva secunde pentru a furniza 
suficientă energie electrică de urgență pentru a rula centrul de date la capacitate 
maximă, de obicei pentru o perioadă de zile. 

Sisteme de operare pentru server . Serverele Google utilizează o implementare 
bazată pe Linux personalizată pentru mediul aplicației. Datele sunt stocate folosind 
algoritmi proprietari pentru a spori securitatea și redundanța datelor. Google 
utilizează un proces de revizuire a codului pentru a spori securitatea codului utilizat 
pentru furnizarea Serviciilor și pentru a spori produsele de securitate în mediile de 
producție. 

Continuitatea afacerilor . Google a proiectat și planifică și testează periodic 
programele sale de planificare a continuității afacerii / recuperare în caz de dezastru. 

• (b) Rețele și transmisii . 

Transmiterea datelor . Centrele de date sunt de obicei conectate prin legături 
private de mare viteză pentru a asigura transferul de date sigur și rapid între centrele 
de date. Acesta este conceput pentru a preveni citirea, copierea, modificarea sau 
eliminarea datelor fără autorizație în timpul transferului sau transportului electronic 
sau în timp ce sunt înregistrate pe suportul de stocare a datelor. Google transferă date 
prin protocoale standard de internet. 

Suprafață de atac extern . Google folosește mai multe straturi de dispozitive de 
rețea și detectarea intruziunilor pentru a-și proteja suprafața de atac externă. Google 
ia în considerare potențialii vectori de atac și încorporează tehnologii adecvate 
construite în scopuri în sistemele exterioare. 

Detectarea intruziunilor . Detectarea intruziunilor este destinată să ofere informații 
despre activitățile de atac în curs și să ofere informații adecvate pentru a răspunde la 
incidente. Detectarea intruziunilor Google implică: 

• 1. controlul strâns al mărimii și alcătuirii suprafeței de atac Google prin 
măsuri preventive; 

• 2. utilizarea unor controale inteligente de detectare la punctele de introducere 
a datelor; și 

• 3. folosind tehnologii care remediază automat anumite situații periculoase. 

Răspuns la incidente . Google monitorizează o varietate de canale de comunicare 
pentru incidentele de securitate, iar personalul de securitate Google va reacționa 
prompt la incidentele cunoscute. 



Tehnologii de criptare . Google pune la dispoziție criptarea HTTPS (denumită și 
conexiune SSL sau TLS). Serverele Google acceptă curba eliptică efemeră Schimbul 
de chei criptografice Diffie-Hellman semnat cu RSA și ECDSA. Aceste metode 
perfect forward secret (PFS) ajută la protejarea traficului și la minimizarea 
impactului unei chei compromise sau a unei descoperiri criptografice. 

• 2. Controale de acces și site-uri. 
• (a) Controalele site-ului. 

Operațiunea de securitate a centrului de date la fața locului . Centrele de date 
Google mențin o operațiune de securitate la fața locului responsabilă pentru toate 
funcțiile de securitate ale centrelor de date fizice 24 de ore pe zi, 7 zile pe săptămână.
Personalul care operează securitatea la fața locului monitorizează camerele cu circuit 
închis (CCTV) și toate sistemele de alarmă. Personalul operațiunilor de securitate la 
fața locului efectuează regulat patrule interne și externe ale centrului de date. 

Proceduri de acces la centrul de date. Google menține proceduri oficiale de acces 
pentru a permite accesul fizic la centrele de date. Centrele de date sunt găzduite în 
facilități care necesită acces la cheie de card electronic, cu alarme care sunt legate de 
operațiunea de securitate la fața locului. Toți participanții la centrul de date sunt 
obligați să se identifice, precum și să prezinte dovada identității operațiunilor de 
securitate la fața locului. Numai angajații autorizați, contractanții și vizitatorii au 
acces la centrele de date. Doar angajații și contractanții autorizați au voie să solicite 
accesul cheii cardului electronic la aceste facilități. Cererile de acces la cheia 
cardului electronic din centrul de date trebuie făcute prin e-mail,și necesită aprobarea
managerului solicitantului și a directorului centrului de date. Toți ceilalți participanți 
care necesită acces temporar la centrul de date trebuie: (i) să obțină aprobarea din 
timp a managerilor centrului de date pentru centrul de date specific și zonele interne 
pe care doresc să le viziteze; (ii) conectați-vă la operațiunile de securitate la fața 
locului; și (iii) face referință la o înregistrare de acces la centrul de date aprobată, 
identificând persoana ca fiind aprobată.(i) obțin aprobarea din timp a managerilor 
centrului de date pentru centrul de date specific și zonele interne pe care doresc să le 
viziteze; (ii) conectați-vă la operațiunile de securitate la fața locului; și (iii) face 
referință la o înregistrare de acces la centrul de date aprobată, identificând persoana 
ca fiind aprobată.(i) obțin aprobarea din timp a managerilor centrului de date pentru 
centrul de date specific și zonele interne pe care doresc să le viziteze; (ii) conectați-
vă la operațiunile de securitate la fața locului; și (iii) face referință la o înregistrare de
acces la centrul de date aprobată, identificând persoana ca fiind aprobată. 

Dispozitive de securitate pentru centrele de date la fața locului. Centrele de date 
Google utilizează o cheie de card electronic și un sistem de control al accesului 
biometric care este conectat la o alarmă de sistem. Sistemul de control al accesului 
monitorizează și înregistrează cheia cardului electronic al fiecărei persoane și când 
accesează ușile perimetrale, transportul și primirea și alte zone critice. Activitatea 
neautorizată și încercările de acces eșuate sunt înregistrate de sistemul de control al 
accesului și investigate, după caz. Accesul autorizat în toate operațiunile comerciale 
și centrele de date este restricționat în funcție de zone și de responsabilitățile 
individuale ale postului. Ușile antifoc din centrele de date sunt alarmate.Camerele 



CCTV funcționează atât în interiorul, cât și în afara centrelor de date. Poziționarea 
camerelor a fost concepută pentru a acoperi zone strategice, inclusiv, printre altele, 
perimetrul, ușile către clădirea centrului de date și transportul / primirea. Personalul 
operațiunilor de securitate la fața locului gestionează echipamentele de monitorizare, 
înregistrare și control CCTV. Cabluri sigure în toate centrele de date conectează 
echipamentul CCTV. Camerele înregistrează pe site prin intermediul aparatelor de 
înregistrare video digitale 24 de ore pe zi, 7 zile pe săptămână. Înregistrările de 
supraveghere sunt păstrate până la 30 de zile în funcție de activitate.Poziționarea 
camerelor a fost concepută pentru a acoperi zone strategice, inclusiv, printre altele, 
perimetrul, ușile către clădirea centrului de date și transportul / primirea. Personalul 
operațiunilor de securitate la fața locului gestionează echipamentele de monitorizare, 
înregistrare și control CCTV. Cabluri sigure în toate centrele de date conectează 
echipamentul CCTV. Camerele înregistrează pe site prin intermediul aparatelor de 
înregistrare video digitale 24 de ore pe zi, 7 zile pe săptămână. Înregistrările de 
supraveghere sunt păstrate până la 30 de zile în funcție de activitate.Poziționarea 
camerelor a fost concepută pentru a acoperi zone strategice, inclusiv, printre altele, 
perimetrul, ușile către clădirea centrului de date și transportul / primirea. Personalul 
operațiunilor de securitate la fața locului gestionează echipamentele de monitorizare, 
înregistrare și control CCTV. Cabluri sigure în toate centrele de date conectează 
echipamentul CCTV. Camerele înregistrează pe site prin intermediul aparatelor de 
înregistrare video digitale 24 de ore pe zi, 7 zile pe săptămână. Înregistrările de 
supraveghere sunt păstrate până la 30 de zile în funcție de activitate.Personalul 
operațiunilor de securitate la fața locului gestionează echipamentele de monitorizare, 
înregistrare și control CCTV. Cabluri sigure în toate centrele de date conectează 
echipamentul CCTV. Camerele înregistrează pe site prin intermediul aparatelor de 
înregistrare video digitale 24 de ore pe zi, 7 zile pe săptămână. Înregistrările de 
supraveghere sunt păstrate până la 30 de zile în funcție de activitate.Personalul 
operațiunilor de securitate la fața locului gestionează echipamentele de monitorizare, 
înregistrare și control CCTV. Cabluri sigure în toate centrele de date conectează 
echipamentul CCTV. Camerele înregistrează pe site prin intermediul aparatelor de 
înregistrare video digitale 24 de ore pe zi, 7 zile pe săptămână. Înregistrările de 
supraveghere sunt păstrate până la 30 de zile în funcție de activitate. 

• (b) Controlul accesului. 

Personal de securitate a infrastructurii . Google are și menține o politică de 
securitate pentru personalul său și necesită instruire în domeniul securității ca parte a 
pachetului de instruire pentru personalul său. Personalul de securitate al 
infrastructurii Google este responsabil pentru monitorizarea continuă a infrastructurii
de securitate Google, revizuirea Serviciilor și răspunsul la incidentele de securitate. 

Controlul accesului și gestionarea privilegiilor . Administratorii Clienților și 
Utilizatorii finali trebuie să se autentifice prin intermediul unui sistem central de 
autentificare sau printr-un sistem unic de conectare pentru a utiliza Serviciile. 

Procese și politici interne de acces la date - Politică de acces. Procesele și 
politicile interne de acces la date Google sunt concepute pentru a împiedica accesul 
persoanelor și / sau sistemelor neautorizate la sistemele utilizate pentru prelucrarea 



datelor cu caracter personal. Google își proiectează sistemele pentru: (i) să permită 
doar persoanelor autorizate să acceseze datele la care sunt autorizate să acceseze; și 
(ii) să se asigure că datele cu caracter personal nu pot fi citite, copiate, modificate sau
eliminate fără autorizație în timpul procesării, utilizării și după înregistrare. Sistemele
sunt proiectate pentru a detecta orice acces neadecvat. Google folosește un sistem 
centralizat de gestionare a accesului pentru a controla accesul personalului la 
serverele de producție,și oferă acces doar unui număr limitat de personal autorizat. 
Sistemele de autentificare și autorizare Google utilizează certificate SSH și chei de 
securitate și sunt concepute pentru a oferi companiei Google mecanisme de acces 
sigure și flexibile. Aceste mecanisme sunt concepute pentru a acorda numai drepturi 
de acces aprobate gazdelor site-ului, jurnalelor, datelor și informațiilor de 
configurare. Google necesită utilizarea ID-urilor de utilizator unice, parole puternice,
autentificare în doi factori și liste de acces atent monitorizate pentru a minimiza 
potențialul de utilizare neautorizată a contului. Acordarea sau modificarea drepturilor
de acces se bazează pe: responsabilitățile postului personalului autorizat;cerințele de 
serviciu necesare pentru îndeplinirea sarcinilor autorizate; și nevoia de a cunoaște 
baza. Acordarea sau modificarea drepturilor de acces trebuie să fie, de asemenea, în 
conformitate cu politicile și formarea internă Google privind accesul la date. 
Aprobările sunt gestionate de instrumente de flux de lucru care păstrează înregistrări 
de audit ale tuturor modificărilor. Accesul la sisteme este înregistrat pentru a crea o 
pistă de audit pentru responsabilitate. În cazul în care parolele sunt utilizate pentru 
autentificare (de exemplu, conectarea la stațiile de lucru), sunt implementate politici 
de parolă care respectă cel puțin practicile standard din industrie. Aceste standarde 
includ restricții privind refolosirea parolei și intensitatea suficientă a parolei.Pentru 
accesul la informații extrem de sensibile (de exemplu, datele cardului de credit), 
Google folosește jetoane hardware. 

• 3. Date 
• (a) Stocarea, izolarea și înregistrarea datelor. 

Google stochează date într-un mediu multi-chiriaș pe serverele deținute de Google. 
Sub rezerva oricăror instrucțiuni contrare ale Clientului (de exemplu, sub forma unei 
selecții a locației datelor), Google replică Datele Clientului între mai multe centre de 
date dispersate geografic. De asemenea, Google izolează în mod logic datele despre 
clienți și separă în mod logic datele fiecărui utilizator final de datele altor utilizatori 
finali, iar datele pentru un utilizator final autentificat nu vor fi afișate altui utilizator 
final (cu excepția cazului în care fostul utilizator final sau un administrator permite 
datele să să fie împărtășit). 

Clientul va primi controlul asupra politicilor specifice de partajare a datelor. Aceste 
politici, în conformitate cu funcționalitatea Serviciilor, vor permite Clientului să 
stabilească setările de partajare a produselor aplicabile Utilizatorilor finali în scopuri 
specifice. Clientul poate alege să utilizeze funcționalitatea de înregistrare pe care 
Google o pune la dispoziție prin intermediul Serviciilor. 

• (b) Politica privind discurile dezafectate și ștergerea discurilor. 



Discurile care conțin date pot întâmpina probleme de performanță, erori sau 
defecțiuni hardware care le determină dezafectate („Dischideți discul”). Fiecare disc 
dezafectat este supus unei serii de procese de distrugere a datelor („Politica de 
ștergere a discului”) înainte de a părăsi sediul Google pentru reutilizare sau 
distrugere. Discurile scoase din funcțiune sunt șterse într-un proces în mai mulți pași 
și sunt verificate complet de cel puțin doi validatori independenți. Rezultatele 
ștergerii sunt înregistrate de numărul de serie al discului dezafectat pentru urmărire. 
În cele din urmă, discul dezafectat șters este lansat în inventar pentru reutilizare și 
redistribuire. Dacă, din cauza unei defecțiuni hardware,Discul dezafectat nu poate fi 
șters, este stocat în siguranță până când poate fi distrus. Fiecare facilitate este 
auditată în mod regulat pentru a monitoriza conformitatea cu politica de ștergere a 
discului. 

• 4. Securitatea personalului 

Personalul Google trebuie să se comporte într-o manieră conformă cu liniile directoare ale 
companiei în ceea ce privește confidențialitatea, etica în afaceri, utilizarea adecvată și 
standardele profesionale. Google efectuează verificări de fond rezonabil adecvate, în măsura
în care este permis legal și în conformitate cu legislația locală a muncii aplicabilă și cu 
reglementările legale. 

Personalul este obligat să execute un acord de confidențialitate și trebuie să confirme 
primirea și respectarea politicilor Google de confidențialitate și confidențialitate. 
Personalului li se oferă instruire în materie de securitate. Personalul care tratează datele 
despre clienți este obligat să îndeplinească cerințe suplimentare adecvate rolului său (de 
exemplu, certificări). Personalul Google nu va prelucra datele despre clienți fără autorizare. 

• 5. Securitatea subprocesorului. 

Înainte de a intra în subprocesori, Google efectuează un audit al practicilor de securitate și 
confidențialitate ale subprocesorilor pentru a se asigura că subprocesorii oferă un nivel de 
securitate și confidențialitate adecvat accesului lor la date și sfera serviciilor pe care sunt 
angajați să le furnizeze. Odată ce Google a evaluat riscurile prezentate de subprocesor, sub 
rezerva cerințelor descrise în secțiunea 11.3 (Cerințe pentru implicarea subprocesorului) din 
acest amendament privind prelucrarea datelor, subprocesorul este obligat să încheie condiții 
corespunzătoare de securitate, confidențialitate și confidențialitate. 
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