
Clauze contractuale standard (procesatori) 

în sensul articolului 26 alineatul (2) din Directiva 95/46 / CE pentru transferul de date cu 
caracter personal către 
procesatori stabiliți în țări terțe care nu asigură un nivel adecvat de protecție a datelor 
entitatea juridică non-Google care acceptă Clauzele („Exportatorul de date”) 
Și 
Google LLC (cunoscut anterior ca Google Inc.), 
1600 Amphitheatre Parkway, Mountain View, California 94043 SUA 
(„ Importatorul de date ”) 
fiecare „parte” („părțile”), 

AU CONVENIT asupra următoarelor Clauze Contractuale  pentru a aduce garanții adecvate în ceea 
ce privește protecția vieții private și a drepturilor și libertăților fundamentale ale persoanelor pentru 
transferul de către exportatorul de date către importatorul de date al datelor personale specificate în 
Anexa 1. 

Clauzele (inclusiv anexele 1 și 2) intră în vigoare de la data la care exportatorul de date a ambele: 
(i) a încheiat un acord G Suite valabil și / sau un acord complementar de produs cu modificarea 
procesării datelor (colectiv „Acordul de servicii”); și (ii) a făcut clic pentru a accepta aceste Clauze. 
În acest document, „Acordul G Suite” și „Acordul complementar de produs” au semnificațiile 
respective date în Amendamentul privind prelucrarea datelor. În acest document, „Amendament 
privind prelucrarea datelor” înseamnă modificarea Acordului G Suite și / sau a Acordului 
complementar de produs care stabilește anumiți termeni în legătură cu protecția și prelucrarea 
datelor cu caracter personal.

Dacă acceptați în numele exportatorului de date, declarați și garantați că: (i) aveți autoritate legală 
deplină pentru a vă obliga angajatorul sau entitatea aplicabilă la acești termeni și condiții; (ii) ați 
citit și înțeles Clauzele; și (iii) sunteți de acord, în numele părții pe care o reprezentați, cu Clauzele. 
Dacă nu aveți autoritatea legală pentru a lega Exportatorul de date, vă rugăm să nu faceți clic pe 
butonul „Accept” de mai jos. Clauzele expiră automat la încetarea sau expirarea amendamentului 
privind prelucrarea datelor. Părțile sunt de acord că acolo unde exportatorul de date a fost prezentat 
cu aceste Clauze și a făcut clic pentru a accepta acești termeni în mod electronic,o astfel de 
acceptare va constitui executarea întregii Clauze de către ambele părți, sub rezerva datei de intrare 
în vigoare descrise mai sus. 

Clauza 1 

Definiții 

În sensul clauzelor: 

• (a) „ date cu caracter personal ”, „ categorii speciale de date ”, „ proces / prelucrare ”, „
operator ”, „ procesator ”, „ subiect de date ” și „ autoritate de supraveghere ” vor avea
același sens ca în Directiva 95/46 / CE al Parlamentului European și al Consiliului din 24

https://z5h64q92x9.net/proxy_u/en-ro.en/https/gsuite.google.com/


octombrie 1995 privind protecția persoanelor în ceea ce privește prelucrarea datelor cu 
caracter personal și libera circulație a acestor date; 

• (b) „ exportatorul de date ” înseamnă operatorul care transferă datele cu caracter personal;
• (c) „ importatorul de date ” înseamnă procesatorul care este de acord să primească de la

exportatorul de date date personale destinate prelucrării în numele său după transfer în
conformitate cu instrucțiunile sale și cu condițiile clauzelor și care nu este supus unei țări
terțe un sistem care asigură o protecție adecvată în sensul articolului 25 alineatul (1) din
Directiva 95/46 / CE;

• (d) „ subprocesorul ” înseamnă orice procesator angajat de importatorul de date sau de orice
alt subprocesor al importatorului de date care este de acord să primească de la importatorul
de date sau de la orice alt subprocesor al importatorului de date datele personale destinate
exclusiv activităților de prelucrare efectuat în numele exportatorului de date după transfer în
conformitate cu instrucțiunile sale, termenii clauzelor și termenii subcontractului scris;

• (e) „legea aplicabilă privind protecția datelor ” înseamnă legislația care protejează
drepturile și libertățile fundamentale ale persoanelor și, în special, dreptul lor la viața privată
cu privire la prelucrarea datelor cu caracter personal aplicabile unui operator de date din
statul membru în care Exportatorul de date este stabilit;

• (f) „ măsuri de securitate tehnică și organizațională ” înseamnă acele măsuri care vizează
protejarea datelor cu caracter personal împotriva distrugerii accidentale sau ilegale sau a
pierderii accidentale, modificării, divulgării sau accesului neautorizat, în special în cazul în
care prelucrarea implică transmiterea datelor printr-o rețea și împotriva toate celelalte forme
de prelucrare ilegale.

Clauza 2 

Detalii despre transfer 

• Detaliile transferului și, în special, categoriile speciale de date cu caracter personal, acolo
unde este cazul, sunt specificate în Anexa 1, care face parte integrantă din Clauze.

Clauza 3 

Clauza beneficiarului terț 

• 1. Persoana vizată poate aplica împotriva exportatorului de date această Clauză, Clauza 4 (b)
la (i), Clauza 5 (a) la (e) și (g) la (j), Clauza 6 (1) și ( 2), Clauza 7, Clauza 8 (2) și Clauzele
9-12 ca beneficiar terț.

• 2. Persoana vizată poate aplica împotriva importatorului de date această Clauză, Clauza 5 (a)
la (e) și (g), Clauza 6, Clauza 7, Clauza 8 (2) și Clauzele 9-12, în cazurile în care
Exportatorul de date a dispărut în mod real sau a încetat să mai existe în drept, cu excepția
cazului în care o entitate succesoră și-a asumat întreaga obligație legală a exportatorului de
date prin contract sau prin aplicarea legii, în urma căreia își asumă drepturile și obligațiile
exportatorului de date. , caz în care persoana vizată le poate impune împotriva unei astfel de
entități.

• 3. Persoana vizată poate aplica împotriva Subprocesorului această Clauză, Clauza 5 (a) la (e)
și (g), Clauza 6, Clauza 7, Clauza 8 (2) și Clauzele 9-12, în cazurile în care atât Exportatorul
de date și importatorul de date au dispărut sau au încetat să mai existe în drept sau au devenit
insolvabile, cu excepția cazului în care orice entitate succesoră și-a asumat întreaga obligație



legală a exportatorului de date prin contract sau prin aplicarea legii, ca urmare a căreia își 
asumă drepturile și obligațiile exportatorului de date, caz în care persoana vizată le poate 
impune împotriva unei astfel de entități. Această răspundere terță parte a subprocesorului se 
limitează la propriile operațiuni de prelucrare în temeiul clauzelor. 

• 4. Părțile nu se opun ca persoana vizată să fie reprezentată de o asociație sau alt organism 
dacă persoana vizată o dorește în mod expres și dacă acest lucru este permis de legislația 
națională. 

Clauza 4 

Obligațiile exportatorului de date 

• Exportatorul de date este de acord și garantează: 
• (a) că prelucrarea, inclusiv transferul în sine, a datelor cu caracter personal a fost și va 

continua să fie efectuată în conformitate cu dispozițiile relevante ale legii aplicabile privind 
protecția datelor (și, după caz, a fost notificată autorităților relevante) statului membru în 
care este stabilit exportatorul de date) și nu încalcă dispozițiile relevante ale acelui stat; 

• (b) că a instruit și pe toată durata serviciilor de prelucrare a datelor cu caracter personal va 
instrui importatorul de date să proceseze datele cu caracter personal transferate numai în 
numele exportatorului de date și în conformitate cu legea aplicabilă privind protecția datelor 
și Clauzele; 

• (c) că importatorul de date va oferi suficiente garanții cu privire la măsurile de securitate 
tehnică și organizațională specificate în apendicele 2 la prezentul contract; 

• (d) că după evaluarea cerințelor legii aplicabile privind protecția datelor, măsurile de 
securitate sunt adecvate pentru a proteja datele cu caracter personal împotriva distrugerii 
accidentale sau ilegale sau a pierderii accidentale, modificării, divulgării sau accesului 
neautorizat, în special în cazul în care prelucrarea implică transmiterea date printr-o rețea și 
împotriva tuturor celorlalte forme de prelucrare ilegale și că aceste măsuri asigură un nivel 
de securitate adecvat riscurilor prezentate de prelucrare și natura datelor care trebuie 
protejate, având în vedere stadiul tehnicii și costul implementării acestora. 

• (e) că va asigura respectarea măsurilor de securitate; 
• (f) că, în cazul în care transferul implică categorii speciale de date, persoana vizată a fost 

informată sau va fi informată înainte sau cât mai curând posibil, transferul că datele sale ar 
putea fi transmise către o țară terță care nu oferă o protecție adecvată în sensul Directivei 
95/46 / CE; 

• (g) să transmită autorității de supraveghere a protecției datelor orice notificare primită de la 
importatorul de date sau de la orice subprocesor în conformitate cu clauza 5 litera (b) și 
clauza 8 alineatul (3) în cazul în care exportatorul de date decide să continue transferul sau 
să ridice suspendarea; 

• (h) să pună la dispoziția persoanelor vizate, la cerere, o copie a clauzelor, cu excepția anexei 
2, și o descriere sumară a măsurilor de securitate, precum și o copie a oricărui contract 
pentru servicii de subprocesare care trebuie să să fie făcute în conformitate cu clauzele, cu 
excepția cazului în care clauzele sau contractul conțin informații comerciale, caz în care 
poate elimina aceste informații comerciale; 

• (i) că, în cazul subprocesării, activitatea de prelucrare se desfășoară în conformitate cu 
clauza 11 de către un subprocesor care oferă cel puțin același nivel de protecție pentru datele
cu caracter personal și drepturile persoanei vizate ca și importatorul de date Clauzele; și 



• (j) că va asigura conformitatea cu clauza 4 literele (a) - (i). 

Clauza 5 

Obligațiile importatorului de date 1 

Importatorul de date este de acord și garantează: 

• (a) să prelucreze datele cu caracter personal numai în numele exportatorului de date și în 
conformitate cu instrucțiunile acestuia și Clauzele; dacă nu poate furniza o astfel de 
conformitate din orice motive, este de acord să informeze prompt exportatorul de date cu 
privire la incapacitatea sa de a se conforma, caz în care exportatorul de date are dreptul să 
suspende transferul de date și / sau să rezilieze contractul; 

• (b) că nu are niciun motiv să creadă că legislația aplicabilă acestuia îl împiedică să 
îndeplinească instrucțiunile primite de la exportatorul de date și obligațiile care îi revin în 
temeiul contractului și că, în cazul unei modificări a acestei legislații, care ar putea avea o 
efect negativ substanțial asupra garanțiilor și obligațiilor prevăzute de clauze, acesta va 
notifica cu promptitudine modificarea către exportatorul de date de îndată ce este informat, 
caz în care exportatorul de date este îndreptățit să suspende transferul de date și / sau să 
rezilieze contractul ; 

• (c) că a implementat măsurile de securitate tehnică și organizațională specificate în 
apendicele 2 înainte de prelucrarea datelor cu caracter personal transferate; 

• (d) că va notifica prompt exportatorul de date despre: 
• (i) orice cerere obligatorie din punct de vedere juridic pentru divulgarea datelor cu 

caracter personal de către o autoritate de aplicare a legii, cu excepția cazului în care 
este interzis altfel, cum ar fi interzicerea conform legislației penale de a păstra 
confidențialitatea unei anchete de aplicare a legii; 

• (ii) orice acces accidental sau neautorizat; și 
• (iii) orice cerere primită direct de la persoanele vizate fără a răspunde la solicitarea 

respectivă, cu excepția cazului în care a fost autorizat altfel să o facă; 
• (e) să trateze cu promptitudine și în mod corespunzător toate cererile din partea 

exportatorului de date referitoare la prelucrarea datelor cu caracter personal care fac obiectul
transferului și să respecte avizul autorității de supraveghere cu privire la prelucrarea datelor 
transferate; 

• (f) la cererea exportatorului de date să își prezinte facilitățile de prelucrare a datelor pentru 
auditarea activităților de prelucrare acoperite de clauze, care vor fi efectuate de exportatorul 
de date sau de un organism de inspecție compus din membri independenți și care deține 
calificări profesionale legate de o datorie de confidențialitate, selectate de exportatorul de 
date, după caz, de comun acord cu autoritatea de supraveghere; 

• (g) să pună la dispoziția persoanei vizate la cerere o copie a clauzelor sau a oricărui contract 
existent pentru subprocesare, cu excepția cazului în care clauzele sau contractul conțin 
informații comerciale, caz în care poate elimina astfel de informații comerciale, cu excepția 
Anexa 2, care se înlocuiește cu o descriere sumară a măsurilor de securitate în acele cazuri 
în care persoana vizată nu poate obține o copie de la exportatorul de date; 

• (h) că, în caz de subprocesare, a informat anterior exportatorul de date și a obținut 
consimțământul său scris în prealabil; 



• (i) că serviciile de prelucrare de către subprocesor vor fi efectuate în conformitate cu clauza 
11; 

• (j) să trimită prompt o copie a oricărui acord de subprocesor încheiat în temeiul clauzelor 
către exportatorul de date. 

Clauza 6 

Răspundere 

• 1. Părțile sunt de acord că orice persoană vizată, care a suferit daune ca urmare a oricărei 
încălcări a obligațiilor menționate în clauza 3 sau în clauza 11 de către orice parte sau 
subprocesor, are dreptul să primească despăgubiri de la exportatorul de date pentru 
prejudiciul suferit. . 

• 2. În cazul în care o persoană vizată nu este în măsură să formuleze o cerere de despăgubire 
în conformitate cu alineatul (1) împotriva exportatorului de date, ca urmare a încălcării de 
către importatorul de date sau a subprocesorului său a oricăreia dintre obligațiile lor 
menționate în clauza 3 sau în clauza 11, deoarece exportatorul de date a dispărut în mod real 
sau a încetat să mai existe în drept sau a devenit insolvabil, importatorul de date este de 
acord că persoana vizată poate emite o cerere împotriva importatorului de date ca și cum ar 
fi exportatorul de date, cu excepția cazului în care vreo entitate succesoare a presupus toate 
obligațiile legale ale exportatorului de date prin contract sau prin aplicarea legii, caz în care 
persoana vizată își poate exercita drepturile împotriva unei astfel de entități.Importatorul de 
date nu se poate baza pe încălcarea de către un subprocesor a obligațiilor sale pentru a evita 
propriile sale răspunderi. 

• 3. În cazul în care o persoană vizată nu este în măsură să formuleze o cerere împotriva 
exportatorului de date sau a importatorului de date menționat la alineatele (1) și (2), care 
rezultă din încălcarea de către subprocesor a oricăreia dintre obligațiile lor menționate în 
clauza 3 sau în clauza 11 deoarece atât Exportatorul de date, cât și Importatorul de date au 
dispărut sau au încetat să mai existe în drept sau au devenit insolvabili, Subprocesorul este 
de acord că persoana vizată poate emite o cerere împotriva Subprocesorului de date cu 
privire la propriile sale operațiuni de prelucrare în temeiul Clauzelor ca dacă ar fi 
exportatorul de date sau importatorul de date, cu excepția cazului în care orice entitate 
succesor și-a asumat întreaga obligație legală a exportatorului de date sau a importatorului 
de date prin contract sau prin aplicarea legii,caz în care persoana vizată își poate exercita 
drepturile împotriva unei astfel de entități. Răspunderea subprocesorului se limitează la 
propriile operațiuni de prelucrare în temeiul clauzelor. 

Clauza 7 

Mediere și jurisdicție 

• 1. Importatorul de date este de acord că, în cazul în care persoana vizată invocă împotriva sa 
drepturi de terți beneficiari și / sau solicită despăgubiri pentru daune în temeiul clauzelor, 
importatorul de date va accepta decizia persoanei vizate; 

• (a) să trimită diferendul către mediere, de către o persoană independentă sau, după 
caz, de către autoritatea de supraveghere; 

• (b) să sesizeze disputa către instanțele din statul membru în care este stabilit 
exportatorul de date. 



• 2. Părțile convin că alegerea făcută de persoana vizată nu va aduce atingere drepturilor sale 
de fond sau procedurale de a solicita căi de atac în conformitate cu alte dispoziții ale 
dreptului național sau internațional. 

Clauza 8 

Cooperarea cu autoritățile de supraveghere 

• 1. Exportatorul de date este de acord să depună o copie a acestui contract la autoritatea de 
supraveghere dacă solicită acest lucru sau dacă un astfel de depozit este necesar în 
conformitate cu legea aplicabilă privind protecția datelor. 

• 2. Părțile sunt de acord că autoritatea de supraveghere are dreptul de a efectua un audit al 
importatorului de date și al oricărui subprocesor, care are același domeniu de aplicare și este 
supus acelorași condiții ca s-ar aplica unui audit al exportatorului de date în temeiul legea 
aplicabilă privind protecția datelor. 

• 3. Importatorul de date va informa prompt exportatorul de date cu privire la existența 
legislației aplicabile acestuia sau a oricărui subprocesor care împiedică efectuarea unui audit 
al importatorului de date sau al oricărui subprocesor, în conformitate cu alineatul 2. Într-un 
astfel de caz, exportatorul de date să aibă dreptul să ia măsurile prevăzute la clauza 5 litera 
(b). 

Clauza 9 

Legea aplicabilă 

• Clauzele sunt guvernate de legea statului membru în care este stabilit exportatorul de date. 

Clauza 10 

Variația contractului 

• Părțile se angajează să nu modifice sau să modifice Clauzele. Acest lucru nu împiedică 
părțile să adauge clauze cu privire la aspecte legate de afaceri, acolo unde este necesar, atâta 
timp cât nu contravin clauzei. 

Clauza 11 

Subprocesare 

• 1. Importatorul de date nu trebuie să subcontracteze niciuna dintre operațiunile sale de 
prelucrare efectuate în numele exportatorului de date în temeiul clauzelor fără acordul 
prealabil scris al exportatorului de date. În cazul în care importatorul de date își 
subcontractează obligațiile care îi revin în temeiul clauzelor, cu acordul exportatorului de 
date, acesta va face acest lucru numai prin intermediul unui acord scris cu subprocesorul 
care impune acelorași obligații subprocesorului ca și celor impuse importatorului de date în 
temeiul Clauze. În cazul în care subprocesatorul nu își îndeplinește obligațiile de protecție a 
datelor în temeiul unui astfel de acord scris, importatorul de date va rămâne pe deplin 
răspunzător față de exportatorul de date pentru îndeplinirea obligațiilor subprocesorului în 
temeiul unui astfel de acord. 

• (2) Contractul scris prealabil între importatorul de date și subprocesor prevede, de asemenea,
o clauză a beneficiarului terț, astfel cum este prevăzută în clauza 3, pentru cazurile în care 



persoana vizată nu poate introduce cererea de despăgubire menționată la alineatul (1) din 
Clauza 6 împotriva exportatorului de date sau a importatorului de date deoarece au dispărut 
în mod real sau au încetat să mai existe în lege sau au devenit insolvabile și nicio entitate 
succesor nu și-a asumat întreaga obligație legală a exportatorului de date sau a 
importatorului de date prin contract sau prin aplicarea legii . Această răspundere terță parte a
subprocesorului se limitează la propriile operațiuni de prelucrare în temeiul clauzelor. 

• (3) Dispozițiile referitoare la aspectele privind protecția datelor pentru subprocesarea 
contractului menționat la alineatul (1) sunt reglementate de legislația statului membru în care
este stabilit exportatorul de date. 

• 4. Exportatorul de date păstrează o listă a acordurilor de subprocesare încheiate în temeiul 
clauzelor și notificate de importatorul de date în conformitate cu clauza 5 litera (j), care se 
actualizează cel puțin o dată pe an. Lista va fi disponibilă autorității de supraveghere a 
protecției datelor a exportatorului de date. 

Clauza 12 

Obligație după încetarea serviciilor de prelucrare a datelor cu caracter personal 

• 1. Părțile convin că, la încetarea furnizării de servicii de prelucrare a datelor, importatorul de
date și subprocesorul, la alegerea exportatorului de date, vor returna toate datele personale 
transferate și copiile acestora către exportatorul de date sau vor distruge toate datele cu 
caracter personal și certifică exportatorului de date că a făcut acest lucru, cu excepția cazului
în care legislația impusă importatorului de date îl împiedică să returneze sau să distrugă toate
sau o parte din datele cu caracter personal transferate. În acest caz, Importatorul de date 
garantează că va garanta confidențialitatea datelor cu caracter personal transferate și nu va 
mai prelucra în mod activ datele cu caracter personal transferate. 

• 2. Importatorul de date și subprocesorul garantează că, la cererea exportatorului de date și / 
sau a autorității de supraveghere, își va prezenta facilitățile de prelucrare a datelor pentru un 
audit al măsurilor menționate la alineatul (1). 

Anexa 1 

la clauzele contractuale standard 
Acest anex face parte din clauze 
Exportator de date 

• Exportatorul de date este entitatea juridică non-Google care este parte la Clauze. 

Importator de date 

• Importatorul de date este Google LLC, un furnizor global de servicii tehnologice pentru 
persoane fizice și companii. 

Persoane vizate 

• Datele cu caracter personal transferate se referă la următoarele categorii de persoane vizate: 
utilizatorii finali ai exportatorului de date, inclusiv angajații și contractanții; personalul 
clienților, furnizorilor și subcontractanților exportatorului de date; și orice altă persoană care 
transmite date prin intermediul „Serviciilor” (așa cum este definit în amendamentul privind 



prelucrarea datelor), inclusiv persoanele care colaborează și comunică cu utilizatorii finali ai
exportatorului de date. 

Categorii de date 

• Datele cu caracter personal transferate se referă la următoarele categorii de date: datele cu 
caracter personal transmise, stocate, trimise sau primite de către Exportatorul de date sau de 
către utilizatorii săi finali prin intermediul Serviciilor, inclusiv ID-uri de utilizator, e-mailuri,
documente, prezentări, imagini, intrări în calendar, sarcini și alte date trimise, stocate, 
trimise sau primite de utilizatorii finali prin intermediul Serviciilor. 

Categorii speciale de date (dacă este cazul) 

• Datele cu caracter personal transferate se referă la următoarele categorii speciale de date: 
datele trimise, stocate, trimise sau primite de utilizatorii finali prin intermediul Serviciilor. 

Operațiuni de prelucrare 

• Datele cu caracter personal transferate vor fi supuse următoarelor activități de prelucrare de 
bază: 

• Domeniul de aplicare al prelucrării. 
• Clauzele reflectă acordul părților cu privire la prelucrarea și transferul datelor cu 

caracter personal specificate în acest anex în conformitate cu furnizarea Serviciilor. 
• Datele cu caracter personal pot fi prelucrate în următoarele scopuri: furnizarea 

Serviciilor și a serviciilor de asistență tehnică aferente. 
• Exportatorul de date instruiește importatorul de date să proceseze date cu caracter 

personal în țările în care importatorul de date sau oricare dintre subprocesorii săi 
deține facilități. 

• Termenul prelucrării datelor. 
• Prelucrarea datelor va fi pentru perioada specificată în amendamentul privind 

prelucrarea datelor. O astfel de perioadă se va încheia automat la ștergerea de către 
importatorul de date a tuturor datelor, așa cum este descris în amendamentul privind 
prelucrarea datelor. 

• Ștergerea datelor. 
• Pe durata contractului de servicii, importatorul de date va oferi exportatorului de date

posibilitatea de a șterge datele personale ale exportatorului de date din servicii în 
conformitate cu acordul de servicii. După încetarea sau expirarea contractului de 
servicii, importatorul de date va șterge datele personale ale exportatorului de date în 
conformitate cu amendamentul privind prelucrarea datelor. 

• Acces la date. 
• Pe durata contractului de servicii, importatorul de date va oferi exportatorului de date

acces și posibilitatea de a rectifica, restricționa prelucrarea și exporta datele personale
ale exportatorului de date din servicii în conformitate cu acordul de servicii. 

• Subprocesori. 
• Importatorul de date poate angaja Subprocesori pentru a furniza părți din Servicii și 

servicii conexe de asistență tehnică. Importatorul de date se va asigura că 
subprocesatorii accesează și utilizează doar datele personale ale exportatorului de 
date pentru a furniza Serviciile și serviciile de asistență tehnică aferente și nu în alte 
scopuri. 



Anexa 2 

la clauzele contractuale standard 
Acest anex face parte din clauze. 

Descrierea măsurilor de securitate tehnică și organizațională implementate de importatorul de date 
în conformitate cu clauzele 4 (c) și 5 (c) (sau documentul / legislația anexată): 

Importatorul de date ia în prezent și implementează standardele de securitate din această anexă 2. 
Importatorul de date poate actualiza sau modifica aceste standarde de securitate din când în când, cu
condiția ca aceste actualizări și modificări să nu aibă ca rezultat o degradare a securității generale a 
Serviciilor pe durata termenului din Contractul de servicii. 

1. Centrul de date și securitatea rețelei. 

• (a) Centre de date. 
• Infrastructură . Importatorul de date menține centre de date distribuite geografic. 

Importatorul de date stochează toate datele de producție în centre de date sigure fizic.
• Redundanţă. Sistemele de infrastructură au fost proiectate pentru a elimina punctele 

unice de eșec și a minimiza impactul riscurilor de mediu anticipate. Circuitele duale, 
comutatoarele, rețelele sau alte dispozitive necesare ajută la furnizarea acestei 
redundanțe. Serviciile sunt concepute pentru a permite importatorului de date să 
efectueze anumite tipuri de întreținere preventivă și corectivă fără întrerupere. Toate 
echipamentele și instalațiile de mediu au proceduri documentate de întreținere 
preventivă care detaliază procesul și frecvența performanței în conformitate cu 
specificațiile producătorului sau interne.Întreținerea preventivă și corectivă a 
echipamentelor centrului de date este programată printr-un proces standard de 
schimbare conform procedurilor documentate. 

• Putere. Sistemele de alimentare electrică ale centrelor de date sunt proiectate să fie 
redundante și întreținibile fără impact asupra operațiunilor continue, 24 de ore pe zi 
și 7 zile pe săptămână. În majoritatea cazurilor, o sursă de alimentare primară, 
precum și o sursă alternativă, fiecare cu capacitate egală, este furnizată pentru 
componentele de infrastructură critice din centrul de date. Puterea de rezervă este 
asigurată de diferite mecanisme, cum ar fi bateriile surselor de alimentare 
neîntreruptibile (UPS), care furnizează o protecție de încredere constantă în timpul 
întreruperilor, întreruperilor, supratensiunii, sub tensiunii și condițiilor de frecvență 
în afara toleranței. Dacă alimentarea cu energie electrică este întreruptă, alimentarea 
de rezervă este concepută pentru a furniza energie tranzitorie centrului de date,la 
capacitate maximă, timp de până la 10 minute până la preluarea sistemelor de 
generare diesel. Generatoarele diesel sunt capabile să pornească automat în câteva 
secunde pentru a furniza suficientă energie electrică de urgență pentru a rula centrul 
de date la capacitate maximă, de obicei pentru o perioadă de zile. 

• Sisteme de operare pentru server . Serverele Data Importer folosesc o implementare 
bazată pe Linux personalizată pentru mediul aplicației. Datele sunt stocate folosind 
algoritmi proprietari pentru a spori securitatea și redundanța datelor. Importatorul de 
date folosește un proces de revizuire a codului pentru a crește securitatea codului 
utilizat pentru furnizarea Serviciilor și pentru a spori produsele de securitate în 
mediile de producție. Continuitatea afacerilor. Importatorul de date reproduce date pe



mai multe sisteme pentru a vă ajuta să vă protejați împotriva distrugerii sau pierderii 
accidentale. Importatorul de date a proiectat și planifică și testează periodic 
programele sale de planificare a continuității activității / recuperare în caz de 
dezastru. 

• (b) Rețele și transmisii. 
• Transmiterea datelor . Centrele de date sunt de obicei conectate prin legături private 

de mare viteză pentru a asigura transferul de date sigur și rapid între centrele de date. 
Acest lucru este conceput pentru a preveni citirea, copierea, modificarea sau 
eliminarea datelor fără autorizare în timpul transferului sau transportului electronic 
sau în timp ce sunt înregistrate pe date suport de stocare. Importatorul de date 
transferă date prin protocoale standard Internet. 

• Suprafață de atac extern . Importatorul de date folosește mai multe straturi de 
dispozitive de rețea și detectarea intruziunilor pentru a-și proteja suprafața de atac 
externă. Importatorul de date ia în considerare potențialii vectori de atac și 
încorporează tehnologii adecvate construite în scopuri în sistemele exterioare. 

• Detectarea intruziunilor . Detectarea intruziunilor este destinată să ofere informații 
despre activitățile de atac în curs și să ofere informații adecvate pentru a răspunde la 
incidente. Detectarea intruziunii importatorului de date implică 

• 1. Controlul strâns al mărimii și alcătuirii suprafeței de atac a importatorului 
de date prin măsuri preventive; 

• 2. Folosirea controalelor inteligente de detectare la punctele de introducere a 
datelor; și 

• 3. Folosirea tehnologiilor care remediază automat anumite situații 
periculoase. 

• Răspuns la incidente . Importatorul de date monitorizează o varietate de canale de 
comunicare pentru incidentele de securitate, iar personalul de securitate al 
importatorului de date va reacționa prompt la incidentele cunoscute. 

• Tehnologii de criptare . Importatorul de date pune la dispoziție criptarea HTTPS 
(denumită și conexiune SSL sau TLS). Serverele Google acceptă curba eliptică 
efemeră Schimbul de chei criptografice Diffie-Hellman semnat cu RSA și ECDSA. 
Aceste metode perfect forward secret (PFS) ajută la protejarea traficului și la 
minimizarea impactului unei chei compromise sau a unei descoperiri criptografice. 

2. Controale de acces și site-uri. 

• (a) Controalele site-ului. 
• Operațiunea de securitate a centrului de date la fața locului . Centrele de date 

ale importatorului de date mențin o operațiune de securitate la fața locului 
responsabilă pentru toate funcțiile de securitate ale centrelor de date fizice 24 
de ore pe zi, 7 zile pe săptămână. Personalul care operează securitatea la fața 
locului monitorizează camerele cu circuit închis (CCTV) și toate sistemele de 
alarmă. Personalul operațiunilor de securitate la fața locului efectuează 
regulat patrulări interne și externe ale centrului de date. 

• Proceduri de acces la centrul de date. Importatorul de date menține proceduri 
formale de acces pentru a permite accesul fizic la centrele de date. Centrele de
date sunt găzduite în facilități care necesită acces la cheie de card electronic, 
cu alarme care sunt legate de operațiunea de securitate la fața locului. Toți 



participanții la centrul de date sunt obligați să se identifice, precum și să 
prezinte dovada identității operațiunilor de securitate la fața locului. Numai 
angajații autorizați, contractanții și vizitatorii au acces la centrele de date. 
Doar angajații și contractanții autorizați au voie să solicite accesul cheii 
cardului electronic la aceste facilități.Cererile de acces la cheia cardului 
electronic ale centrului de date trebuie făcute prin e-mail și necesită aprobarea
managerului solicitantului și a directorului centrului de date. Toți ceilalți 
participanți care necesită acces temporar la centrul de date trebuie: (i) să 
obțină aprobarea din timp a managerilor centrului de date pentru centrul de 
date specific și zonele interne pe care doresc să le viziteze; (ii) conectați-vă la 
operațiunile de securitate la fața locului; și (iii) face referință la o înregistrare 
de acces la centrul de date aprobată, identificând persoana ca fiind 
aprobată.Toți ceilalți participanți care necesită acces temporar la centrul de 
date trebuie: (i) să obțină aprobarea din timp a managerilor centrului de date 
pentru centrul de date specific și zonele interne pe care doresc să le viziteze; 
(ii) conectați-vă la operațiunile de securitate la fața locului; și (iii) face 
referință la o înregistrare de acces la centrul de date aprobată, identificând 
persoana ca fiind aprobată.Toți ceilalți participanți care necesită acces 
temporar la centrul de date trebuie: (i) să obțină aprobarea din timp a 
managerilor centrului de date pentru centrul de date specific și zonele interne 
pe care doresc să le viziteze; (ii) conectați-vă la operațiunile de securitate la 
fața locului; și (iii) face referință la o înregistrare de acces la centrul de date 
aprobată, identificând persoana ca fiind aprobată. 

• Dispozitive de securitate pentru centrele de date la fața locului. Centrele de 
date ale importatorului de date folosesc o cheie de card electronic și un sistem
de control biometric al accesului care este conectat la o alarmă de sistem. 
Sistemul de control al accesului monitorizează și înregistrează cheia cardului 
electronic al fiecărei persoane și când accesează ușile perimetrale, transportul 
și primirea și alte zone critice. Activitatea neautorizată și încercările de acces 
eșuate sunt înregistrate de sistemul de control al accesului și investigate, după
caz. Accesul autorizat în toate operațiunile comerciale și centrele de date este 
restricționat în funcție de zone și de responsabilitățile individuale ale postului.
Ușile antifoc din centrele de date sunt alarmate.Camerele CCTV funcționează
atât în interiorul, cât și în afara centrelor de date. Poziționarea camerelor a 
fost concepută pentru a acoperi zone strategice, inclusiv, printre altele, 
perimetrul, ușile către clădirea centrului de date și transportul / primirea. 
Personalul operațiunilor de securitate la fața locului gestionează 
echipamentele de monitorizare, înregistrare și control CCTV. Cabluri sigure 
în toate centrele de date conectează echipamentul CCTV. Camerele 
înregistrează pe site prin intermediul aparatelor de înregistrare video digitale 
24 de ore pe zi, 7 zile pe săptămână. Înregistrările de supraveghere sunt 
păstrate până la 30 de zile în funcție de activitate.Poziționarea camerelor a 
fost concepută pentru a acoperi zone strategice, inclusiv, printre altele, 
perimetrul, ușile către clădirea centrului de date și transportul / primirea. 
Personalul operațiunilor de securitate la fața locului gestionează 
echipamentele de monitorizare, înregistrare și control CCTV. Cabluri sigure 



în toate centrele de date conectează echipamentul CCTV. Camerele 
înregistrează pe site prin intermediul aparatelor de înregistrare video digitale 
24 de ore pe zi, 7 zile pe săptămână. Înregistrările de supraveghere sunt 
păstrate până la 30 de zile în funcție de activitate.Poziționarea camerelor a 
fost concepută pentru a acoperi zone strategice, inclusiv, printre altele, 
perimetrul, ușile către clădirea centrului de date și transportul / primirea. 
Personalul operațiunilor de securitate la fața locului gestionează 
echipamentele de monitorizare, înregistrare și control CCTV. Cabluri sigure 
în toate centrele de date conectează echipamentul CCTV. Camerele 
înregistrează pe site prin intermediul aparatelor de înregistrare video digitale 
24 de ore pe zi, 7 zile pe săptămână. Înregistrările de supraveghere sunt 
păstrate până la 30 de zile în funcție de activitate.Personalul operațiunilor de 
securitate la fața locului gestionează echipamentele de monitorizare, 
înregistrare și control CCTV. Cabluri sigure în toate centrele de date 
conectează echipamentul CCTV. Camerele înregistrează pe site prin 
intermediul aparatelor de înregistrare video digitale 24 de ore pe zi, 7 zile pe 
săptămână. Înregistrările de supraveghere sunt păstrate până la 30 de zile în 
funcție de activitate.Personalul operațiunilor de securitate la fața locului 
gestionează echipamentele de monitorizare, înregistrare și control CCTV. 
Cabluri sigure în toate centrele de date conectează echipamentul CCTV. 
Camerele înregistrează pe site prin intermediul aparatelor de înregistrare 
video digitale 24 de ore pe zi, 7 zile pe săptămână. Înregistrările de 
supraveghere sunt păstrate până la 30 de zile în funcție de activitate. 

• (b) Controlul accesului. 
• Personal de securitate a infrastructurii. Importatorul de date are și menține o 

politică de securitate pentru personalul său și necesită instruire în domeniul 
securității ca parte a pachetului de instruire pentru personalul său. Personalul 
de securitate al infrastructurii importatorului de date este responsabil pentru 
monitorizarea continuă a infrastructurii de securitate a importatorului de date, 
revizuirea serviciilor și răspunsul la incidentele de securitate. Controlul 
accesului și gestionarea privilegiilor. Administratorii și utilizatorii finali ai 
exportatorului de date trebuie să se autentifice printr-un sistem central de 
autentificare sau printr-un sistem unic de conectare pentru a utiliza 
Serviciile.Fiecare aplicație verifică acreditările pentru a permite afișarea 
datelor către un utilizator final autorizat sau un administrator autorizat 

• Procese și politici interne de acces la date - Politică de acces. Procesele și 
politicile interne de acces la date ale importatorului de date sunt concepute 
pentru a preveni accesul persoanelor și / sau sistemelor neautorizate la 
sistemele utilizate pentru prelucrarea datelor cu caracter personal. 
Importatorul de date își proiectează sistemele pentru a: (i) permite doar 
persoanelor autorizate să acceseze datele la care sunt autorizate să acceseze; 
și (ii) să se asigure că datele cu caracter personal nu pot fi citite, copiate, 
modificate sau eliminate fără autorizație în timpul procesării, utilizării și după
înregistrare. Sistemele sunt concepute pentru a detecta orice acces neadecvat. 
Importatorul de date folosește un sistem centralizat de gestionare a accesului 
pentru a controla accesul personalului la serverele de producție,și oferă acces 



doar unui număr limitat de personal autorizat. LDAP, Kerberos și un sistem 
proprietar care utilizează certificate SSH sunt concepute pentru a oferi 
importatorului de date mecanisme de acces sigure și flexibile. Aceste 
mecanisme sunt concepute pentru a acorda numai drepturi de acces aprobate 
gazdelor site-ului, jurnalelor, datelor și informațiilor de configurare. 
Importatorul de date necesită utilizarea ID-urilor de utilizator unice, parole 
puternice, autentificare în doi factori și liste de acces atent monitorizate 
pentru a minimiza potențialul de utilizare neautorizată a contului. Acordarea 
sau modificarea drepturilor de acces se bazează pe: responsabilitățile postului 
personalului autorizat;cerințele de serviciu necesare pentru îndeplinirea 
sarcinilor autorizate; și nevoia de a cunoaște baza. Acordarea sau modificarea 
drepturilor de acces trebuie să fie, de asemenea, în conformitate cu politicile 
și instruirea internă a importatorului de date. Aprobările sunt gestionate de 
instrumente de flux de lucru care păstrează înregistrări de audit ale tuturor 
modificărilor. Accesul la sisteme este înregistrat pentru a crea o pistă de audit 
pentru responsabilitate. În cazul în care parolele sunt utilizate pentru 
autentificare (de exemplu, conectarea la stațiile de lucru), sunt implementate 
politici de parolă care respectă cel puțin practicile standard din industrie. 
Aceste standarde includ restricții privind refolosirea parolei și intensitatea 
suficientă a parolei.Pentru accesul la informații extrem de sensibile (de 
exemplu, datele cardului de credit), Importatorul de date folosește jetoane 
hardware. 

3. Date. 

• (a) Stocarea, izolarea și autentificarea datelor. 
• Importatorul de date stochează date într-un mediu multi-chiriaș pe serverele deținute 

de Importatorul de date. Datele, baza de date Servicii și arhitectura sistemului de 
fișiere sunt reproduse între mai multe centre de date dispersate geografic. 
Importatorul de date izolează în mod logic datele pe fiecare utilizator final la nivelul 
aplicației. Importatorul de date izolează logic datele exportatorului de date și separă 
logic datele fiecărui utilizator final de datele altor utilizatori finali, iar datele pentru 
un utilizator final autentificat nu vor fi afișate altui utilizator final (cu excepția 
cazului în care fostul utilizator final sau un administrator permite datele de partajat). 
Un sistem central de autentificare este utilizat în toate serviciile pentru a crește 
securitatea uniformă a datelor.Exportatorului de date i se va oferi controlul asupra 
politicilor specifice de partajare a datelor. Aceste politici, în conformitate cu 
funcționalitatea Serviciilor, vor permite exportatorului de date să stabilească setările 
de partajare a produselor aplicabile utilizatorilor finali în scopuri specifice. 
Exportatorul de date poate alege să utilizeze anumite capacități de înregistrare pe 
care importatorul de date le poate pune la dispoziție prin intermediul Serviciilor, 
produselor și API-urilor. Exportatorul de date este de acord că utilizarea API-urilor 
este supusă condițiilor de utilizare API. Importatorul de date este de acord că 
modificările aduse API-urilor nu vor duce la degradarea securității generale a 
Serviciilor.Aceste politici, în conformitate cu funcționalitatea Serviciilor, vor permite
exportatorului de date să stabilească setările de partajare a produselor aplicabile 
utilizatorilor finali în scopuri specifice. Exportatorul de date poate alege să utilizeze 



anumite capacități de înregistrare pe care importatorul de date le poate pune la 
dispoziție prin intermediul Serviciilor, produselor și API-urilor. Exportatorul de date 
este de acord că utilizarea API-urilor este supusă condițiilor de utilizare API. 
Importatorul de date este de acord că modificările aduse API-urilor nu vor duce la 
degradarea securității generale a Serviciilor.Aceste politici, în conformitate cu 
funcționalitatea Serviciilor, vor permite exportatorului de date să stabilească setările 
de partajare a produselor aplicabile utilizatorilor finali în scopuri specifice. 
Exportatorul de date poate alege să utilizeze anumite capacități de înregistrare pe 
care importatorul de date le poate pune la dispoziție prin intermediul Serviciilor, 
produselor și API-urilor. Exportatorul de date este de acord că utilizarea API-urilor 
este supusă condițiilor de utilizare API. Importatorul de date este de acord că 
modificările aduse API-urilor nu vor duce la degradarea securității generale a 
Serviciilor.va permite exportatorului de date să determine setările de partajare a 
produselor aplicabile utilizatorilor finali în scopuri specifice. Exportatorul de date 
poate alege să utilizeze anumite capacități de înregistrare pe care importatorul de date
le poate pune la dispoziție prin intermediul Serviciilor, produselor și API-urilor. 
Exportatorul de date este de acord că utilizarea API-urilor este supusă condițiilor de 
utilizare API. Importatorul de date este de acord că modificările aduse API-urilor nu 
vor duce la degradarea securității generale a Serviciilor.va permite exportatorului de 
date să determine setările de partajare a produselor aplicabile utilizatorilor finali în 
scopuri specifice. Exportatorul de date poate alege să utilizeze anumite capacități de 
înregistrare pe care importatorul de date le poate pune la dispoziție prin intermediul 
Serviciilor, produselor și API-urilor. Exportatorul de date este de acord că utilizarea 
API-urilor este supusă condițiilor de utilizare API. Importatorul de date este de acord
că modificările aduse API-urilor nu vor duce la degradarea securității generale a 
Serviciilor.Exportatorul de date este de acord că utilizarea API-urilor este supusă 
condițiilor de utilizare API. Importatorul de date este de acord că modificările aduse 
API-urilor nu vor duce la degradarea securității generale a Serviciilor.Exportatorul de
date este de acord că utilizarea API-urilor este supusă condițiilor de utilizare API. 
Importatorul de date este de acord că modificările aduse API-urilor nu vor duce la 
degradarea securității generale a Serviciilor. 

• (b) Politica privind discurile dezafectate și ștergerea discurilor. 
• Discurile care conțin date pot întâmpina probleme de performanță, erori sau 

defecțiuni hardware care le determină dezafectate („Dischideți discul”). Fiecare disc 
dezafectat este supus unei serii de procese de distrugere a datelor („Politica de 
ștergere a discului”) înainte de a părăsi sediul importatorului de date fie pentru 
reutilizare, fie pentru distrugere. Discurile scoase din funcțiune sunt șterse într-un 
proces în mai mulți pași și sunt verificate complet de cel puțin doi validatori 
independenți. Rezultatele ștergerii sunt înregistrate de numărul de serie al discului 
dezafectat pentru urmărire. În cele din urmă, discul dezafectat șters este lansat în 
inventar pentru reutilizare și redistribuire. Dacă, din cauza unei defecțiuni hardware, 
discul dezafectat nu poate fi șters,este depozitat în siguranță până când poate fi 
distrus. Fiecare facilitate este auditată în mod regulat pentru a monitoriza 
conformitatea cu politica de ștergere a discului. 

4. Securitatea personalului. 



• Personalul importatorului de date este obligat să se comporte într-o manieră 
conformă cu liniile directoare ale companiei în ceea ce privește confidențialitatea, 
etica în afaceri, utilizarea adecvată și standardele profesionale. Importatorul de date 
efectuează verificări de fond adecvate în mod rezonabil, în măsura în care este 
permis legal și în conformitate cu legislația locală a muncii aplicabilă și cu 
reglementările legale. 

• Personalul este obligat să execute un acord de confidențialitate și trebuie să confirme 
primirea și respectarea politicilor de confidențialitate și confidențialitate ale 
importatorului de date. Personalului li se oferă instruire în materie de securitate. 
Personalul care manipulează datele despre clienți este obligat să îndeplinească cerințe
suplimentare adecvate rolului lor (de exemplu, certificări). Personalul importatorului 
de date nu va prelucra datele clienților fără autorizare. 

5. Securitatea subprocesorului. 

• Înainte de introducerea subprocesorilor, importatorul de date efectuează un audit al 
practicilor de securitate și confidențialitate ale subprocesatorilor pentru a se asigura 
că subprocesatorii oferă un nivel de securitate și confidențialitate adecvat accesului 
lor la date și sfera serviciilor pe care sunt angajați să le furnizeze. Odată ce 
importatorul de date a evaluat riscurile prezentate de subprocesor, acesta este obligat 
să încheie contracte de securitate, confidențialitate și confidențialitate 
corespunzătoare, astfel cum sunt descrise în secțiunea 11.3 din amendamentul 
privind prelucrarea datelor. 

6. Responsabil cu confidențialitatea datelor. 

• Echipa de protecție a datelor a importatorului de date poate fi contactată de 
administratorii exportatorului de date la: 
https://support.google.com/a/contact/googlecloud_dpr (sau prin alte mijloace 
furnizate de importatorul de date). Administratorii trebuie să fie conectați la contul 
lor de administrator pentru ca Serviciile să utilizeze această adresă. 

1Cerințe obligatorii ale legislației naționale aplicabile importatorului de date care nu 
depășesc ceea ce este necesar într-o societate democratică pe baza unuia dintre interesele 
enumerate la articolul 13 alineatul (1) din Directiva 95/46 / CE, adică dacă acestea constituie
o măsură necesară pentru a proteja securitatea națională, apărarea, securitatea publică, 
prevenirea, investigarea, depistarea și urmărirea penală a infracțiunilor sau a încălcărilor 
etice pentru profesiile reglementate, un interes economic sau financiar important al statului 
sau protecția persoana vizată sau drepturile și libertățile altora, nu sunt în contradicție cu 
clauzele contractuale standard.Câteva exemple de astfel de cerințe obligatorii care nu 
depășesc ceea ce este necesar într-o societate democratică sunt, printre altele, sancțiuni 
recunoscute internațional, cerințe de raportare fiscală sau cerințe de raportare împotriva 
spălării banilor. 
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