G Suite

Clauze contractuale standard (procesatori)

in sensul articolului 26 alineatul (2) din Directiva 95/46 / CE pentru transferul de date cu
caracter personal catre

procesatori stabiliti in tari terte care nu asigura un nivel adecvat de protectie a datelor
entitatea juridica non-Google care accepta Clauzele (,Exportatorul de date”)

Si

Google LLC (cunoscut anterior ca Google Inc.),

1600 Amphitheatre Parkway, Mountain View, California 94043 SUA

(,, Importatorul de date )

fiecare ,,parte” (,,partile”),

AU CONVENIT asupra urmatoarelor Clauze Contractuale pentru a aduce garantii adecvate In ceea
ce priveste protectia vietii private si a drepturilor si libertdtilor fundamentale ale persoanelor pentru
transferul de catre exportatorul de date catre importatorul de date al datelor personale specificate Tn
Anexa 1.

Clauzele (inclusiv anexele 1 si 2) intra Tn vigoare de la data la care exportatorul de date a ambele:
(i) a incheiat un acord G Suite valabil si / sau un acord complementar de produs cu modificarea
procesarii datelor (colectiv ,,Acordul de servicii”); si (ii) a facut clic pentru a accepta aceste Clauze.
Tn acest document, ,,Acordul G Suite” si ,,Acordul complementar de produs” au semnificatiile
respective date In Amendamentul privind prelucrarea datelor. In acest document, ,,Amendament
privind prelucrarea datelor” inseamna modificarea Acordului G Suite si / sau a Acordului
complementar de produs care stabileste anumiti termeni in legatura cu protectia si prelucrarea
datelor cu caracter personal.

Daca acceptati in numele exportatorului de date, declarati si garantati ca: (i) aveti autoritate legala
deplina pentru a va obliga angajatorul sau entitatea aplicabila la acesti termeni si conditii; (ii) ati
citit si inteles Clauzele; si (iii) sunteti de acord, in numele partii pe care o reprezentati, cu Clauzele.
Daca nu aveti autoritatea legala pentru a lega Exportatorul de date, va rugam sa nu faceti clic pe
butonul ,,Accept” de mai jos. Clauzele expira automat la incetarea sau expirarea amendamentului
privind prelucrarea datelor. Partile sunt de acord ca acolo unde exportatorul de date a fost prezentat
cu aceste Clauze si a facut clic pentru a accepta acesti termeni in mod electronic,o astfel de
acceptare va constitui executarea Intregii Clauze de catre ambele parti, sub rezerva datei de intrare
in vigoare descrise mai sus.

Clauza 1
Definitii
Tn sensul clauzelor:

* (a),, date cu caracter personal ”, ,, categorii speciale de date ”, ,, proces / prelucrare ”, ,,
operator ”, ,, procesator ”, ,, subiect de date ” si ,, autoritate de supraveghere ” vor avea
acelasi sens ca in Directiva 95/46 / CE al Parlamentului European si al Consiliului din 24


https://z5h64q92x9.net/proxy_u/en-ro.en/https/gsuite.google.com/

octombrie 1995 privind protectia persoanelor Tn ceea ce priveste prelucrarea datelor cu
caracter personal si libera circulatie a acestor date;

(b) ,, exportatorul de date ” iTnseamna operatorul care transfera datele cu caracter personal;
(c) ,, importatorul de date ” inseamna procesatorul care este de acord sa primeasca de la
exportatorul de date date personale destinate prelucrarii in numele sau dupa transfer in
conformitate cu instructiunile sale si cu conditiile clauzelor si care nu este supus unei tari
terte un sistem care asigura o protectie adecvata in sensul articolului 25 alineatul (1) din
Directiva 95/46 / CE;

(d) ,, subprocesorul ” Tnseamna orice procesator angajat de importatorul de date sau de orice
alt subprocesor al importatorului de date care este de acord sa primeasca de la importatorul
de date sau de la orice alt subprocesor al importatorului de date datele personale destinate
exclusiv activitatilor de prelucrare efectuat in numele exportatorului de date dupa transfer in
conformitate cu instructiunile sale, termenii clauzelor si termenii subcontractului scris;

(e) ,legea aplicabila privind protectia datelor ” inseamna legislatia care protejeaza
drepturile si libertatile fundamentale ale persoanelor si, in special, dreptul lor la viata privata
cu privire la prelucrarea datelor cu caracter personal aplicabile unui operator de date din
statul membru 1n care Exportatorul de date este stabilit;

(f) , masuri de securitate tehnica si organizationald ” Inseamna acele madsuri care vizeaza
protejarea datelor cu caracter personal impotriva distrugerii accidentale sau ilegale sau a
pierderii accidentale, modificadrii, divulgarii sau accesului neautorizat, n special in cazul in
care prelucrarea implica transmiterea datelor printr-o retea si Impotriva toate celelalte forme
de prelucrare ilegale.

Clauza 2

Detalii despre transfer

Detaliile transferului si, In special, categoriile speciale de date cu caracter personal, acolo
unde este cazul, sunt specificate in Anexa 1, care face parte integranta din Clauze.

Clauza 3

Clauza beneficiarului tert

1. Persoana vizata poate aplica Tmpotriva exportatorului de date aceasta Clauzd, Clauza 4 (b)
la (i), Clauza 5 (a) la (e) si (g) la (j), Clauza 6 (1) si ( 2), Clauza 7, Clauza 8 (2) si Clauzele
9-12 ca beneficiar tert.

2. Persoana vizata poate aplica impotriva importatorului de date aceasta Clauza, Clauza 5 (a)
la (e) si (g), Clauza 6, Clauza 7, Clauza 8 (2) si Clauzele 9-12, in cazurile in care
Exportatorul de date a disparut in mod real sau a ncetat sa mai existe Tn drept, cu exceptia
cazului Tn care o entitate succesora si-a asumat intreaga obligatie legala a exportatorului de
date prin contract sau prin aplicarea legii, In urma cdreia isi asuma drepturile si obligatiile
exportatorului de date. , caz in care persoana vizata le poate impune impotriva unei astfel de
entitati.

3. Persoana vizata poate aplica impotriva Subprocesorului aceasta Clauza, Clauza 5 (a) la (e)
si (g), Clauza 6, Clauza 7, Clauza 8 (2) si Clauzele 9-12, in cazurile in care atat Exportatorul
de date si importatorul de date au dispdrut sau au incetat sa mai existe Tn drept sau au devenit
insolvabile, cu exceptia cazului 1n care orice entitate succesora si-a asumat Intreaga obligatie



legala a exportatorului de date prin contract sau prin aplicarea legii, ca urmare a careia 1si
asuma drepturile si obligatiile exportatorului de date, caz Tn care persoana vizata le poate
impune impotriva unei astfel de entitati. Aceasta raspundere terta parte a subprocesorului se
limiteaza la propriile operatiuni de prelucrare in temeiul clauzelor.

4. Partile nu se opun ca persoana vizata sa fie reprezentata de o asociatie sau alt organism
daca persoana vizata o doreste Tn mod expres si daca acest lucru este permis de legislatia
nationala.

Clauza 4

Obligatiile exportatorului de date

Exportatorul de date este de acord si garanteaza:

(a) ca prelucrarea, inclusiv transferul in sine, a datelor cu caracter personal a fost si va
continua sa fie efectuata in conformitate cu dispozitiile relevante ale legii aplicabile privind
protectia datelor (si, dupa caz, a fost notificata autoritdtilor relevante) statului membru in
care este stabilit exportatorul de date) si nu Tncalca dispozitiile relevante ale acelui stat;

(b) ca a instruit si pe toata durata serviciilor de prelucrare a datelor cu caracter personal va
instrui importatorul de date sa proceseze datele cu caracter personal transferate numai in
numele exportatorului de date si in conformitate cu legea aplicabila privind protectia datelor
si Clauzele;

(c) ca importatorul de date va oferi suficiente garantii cu privire la masurile de securitate
tehnica si organizationala specificate n apendicele 2 la prezentul contract;

(d) ca dupa evaluarea cerintelor legii aplicabile privind protectia datelor, masurile de
securitate sunt adecvate pentru a proteja datele cu caracter personal impotriva distrugerii
accidentale sau ilegale sau a pierderii accidentale, modificarii, divulgarii sau accesului
neautorizat, in special in cazul in care prelucrarea implica transmiterea date printr-o retea si
impotriva tuturor celorlalte forme de prelucrare ilegale si ca aceste masuri asigura un nivel
de securitate adecvat riscurilor prezentate de prelucrare si natura datelor care trebuie
protejate, avand in vedere stadiul tehnicii si costul implementarii acestora.

(e) ca va asigura respectarea masurilor de securitate;

(f) cd, in cazul in care transferul implica categorii speciale de date, persoana vizata a fost
informata sau va fi informata Tnainte sau cat mai curand posibil, transferul ca datele sale ar
putea fi transmise catre o tara tertd care nu oferd o protectie adecvata Tn sensul Directivei
95/46 / CE;

(g) sa transmita autoritdtii de supraveghere a protectiei datelor orice notificare primitd de la
importatorul de date sau de la orice subprocesor in conformitate cu clauza 5 litera (b) si
clauza 8 alineatul (3) in cazul in care exportatorul de date decide sa continue transferul sau
sa ridice suspendarea;

(h) sa puna la dispozitia persoanelor vizate, la cerere, o copie a clauzelor, cu exceptia anexei
2, si o descriere sumard a masurilor de securitate, precum si o copie a oricarui contract
pentru servicii de subprocesare care trebuie sa sa fie facute in conformitate cu clauzele, cu
exceptia cazului Tn care clauzele sau contractul contin informatii comerciale, caz In care
poate elimina aceste informatii comerciale;

(i) ca, Tn cazul subprocesarii, activitatea de prelucrare se desfasoara in conformitate cu
clauza 11 de catre un subprocesor care ofera cel putin acelasi nivel de protectie pentru datele
cu caracter personal si drepturile persoanei vizate ca si importatorul de date Clauzele; si



* (j) ca va asigura conformitatea cu clauza 4 literele (a) - (i).

Clauza 5
Obligatiile importatorului de date !
Importatorul de date este de acord si garanteaza:

* (a) sa prelucreze datele cu caracter personal numai in numele exportatorului de date si In
conformitate cu instructiunile acestuia si Clauzele; daca nu poate furniza o astfel de
conformitate din orice motive, este de acord sa informeze prompt exportatorul de date cu
privire la incapacitatea sa de a se conforma, caz In care exportatorul de date are dreptul sa
suspende transferul de date si / sau sa rezilieze contractul;

* (b) ca nu are niciun motiv sa creada ca legislatia aplicabila acestuia 1l Tmpiedica sa
indeplineasca instructiunile primite de la exportatorul de date si obligatiile care 1i revin Tn
temeiul contractului si ca, In cazul unei modificari a acestei legislatii, care ar putea avea o
efect negativ substantial asupra garantiilor si obligatiilor prevazute de clauze, acesta va
notifica cu promptitudine modificarea catre exportatorul de date de indata ce este informat,
caz n care exportatorul de date este Tndreptatit sa suspende transferul de date si / sau sa
rezilieze contractul ;

* (c) ca a implementat masurile de securitate tehnica si organizationala specificate Tn
apendicele 2 Tnainte de prelucrarea datelor cu caracter personal transferate;

* (d) ca va notifica prompt exportatorul de date despre:

* (i) orice cerere obligatorie din punct de vedere juridic pentru divulgarea datelor cu
caracter personal de cdtre o autoritate de aplicare a legii, cu exceptia cazului in care
este interzis altfel, cum ar fi interzicerea conform legislatiei penale de a pastra
confidentialitatea unei anchete de aplicare a legii;

* (ii) orice acces accidental sau neautorizat; si

* (iii) orice cerere primita direct de la persoanele vizate fara a raspunde la solicitarea
respectiva, cu exceptia cazului Tn care a fost autorizat altfel sa o faca;

* (e) sa trateze cu promptitudine si Tn mod corespunzator toate cererile din partea
exportatorului de date referitoare la prelucrarea datelor cu caracter personal care fac obiectul
transferului si sa respecte avizul autoritatii de supraveghere cu privire la prelucrarea datelor
transferate;

* (f) la cererea exportatorului de date sa Tsi prezinte facilitdtile de prelucrare a datelor pentru
auditarea activitatilor de prelucrare acoperite de clauze, care vor fi efectuate de exportatorul
de date sau de un organism de inspectie compus din membri independenti si care detine
calificari profesionale legate de o datorie de confidentialitate, selectate de exportatorul de
date, dupa caz, de comun acord cu autoritatea de supraveghere;

* (g) sa puna la dispozitia persoanei vizate la cerere o copie a clauzelor sau a oricarui contract
existent pentru subprocesare, cu exceptia cazului Tn care clauzele sau contractul contin
informatii comerciale, caz in care poate elimina astfel de informatii comerciale, cu exceptia
Anexa 2, care se inlocuieste cu o descriere sumara a masurilor de securitate in acele cazuri
1n care persoana vizata nu poate obtine o copie de la exportatorul de date;

* (h) ca, in caz de subprocesare, a informat anterior exportatorul de date si a obtinut
consimtamantul sdu scris in prealabil;



* (i) ca serviciile de prelucrare de catre subprocesor vor fi efectuate in conformitate cu clauza
11;

* (j) sa trimita prompt o copie a oricdrui acord de subprocesor Incheiat Tn temeiul clauzelor
catre exportatorul de date.

Clauza 6

Raspundere

» 1. Partile sunt de acord cd orice persoanad vizata, care a suferit daune ca urmare a oricarei
Incalcari a obligatiilor mentionate Tn clauza 3 sau in clauza 11 de catre orice parte sau
subprocesor, are dreptul sa primeasca despagubiri de la exportatorul de date pentru
prejudiciul suferit. .

+ 2.1n cazul in care o persoand vizati nu este in masura si formuleze o cerere de despagubire
in conformitate cu alineatul (1) Tmpotriva exportatorului de date, ca urmare a incalcdrii de
catre importatorul de date sau a subprocesorului sau a oricareia dintre obligatiile lor
mentionate in clauza 3 sau 1n clauza 11, deoarece exportatorul de date a disparut Tn mod real
sau a incetat sa mai existe Tn drept sau a devenit insolvabil, importatorul de date este de
acord ca persoana vizata poate emite o cerere impotriva importatorului de date ca si cum ar
fi exportatorul de date, cu exceptia cazului in care vreo entitate succesoare a presupus toate
obligatiile legale ale exportatorului de date prin contract sau prin aplicarea legii, caz in care
persoana vizata 1si poate exercita drepturile impotriva unei astfel de entitati.Importatorul de
date nu se poate baza pe incalcarea de catre un subprocesor a obligatiilor sale pentru a evita
propriile sale raspunderi.

+ 3. 1n cazul in care o persoand vizati nu este in masura si formuleze o cerere impotriva
exportatorului de date sau a importatorului de date mentionat la alineatele (1) si (2), care
rezulta din incdlcarea de catre subprocesor a oricareia dintre obligatiile lor mentionate in
clauza 3 sau in clauza 11 deoarece atat Exportatorul de date, cat si Importatorul de date au
disparut sau au Tncetat sa mai existe in drept sau au devenit insolvabili, Subprocesorul este
de acord ca persoana vizata poate emite o cerere Impotriva Subprocesorului de date cu
privire la propriile sale operatiuni de prelucrare in temeiul Clauzelor ca daca ar fi
exportatorul de date sau importatorul de date, cu exceptia cazului 1n care orice entitate
succesor si-a asumat intreaga obligatie legala a exportatorului de date sau a importatorului
de date prin contract sau prin aplicarea legii,caz in care persoana vizata isi poate exercita
drepturile Tmpotriva unei astfel de entitati. Raspunderea subprocesorului se limiteaza la
propriile operatiuni de prelucrare in temeiul clauzelor.

Clauza 7
Mediere si jurisdictie

* 1. Importatorul de date este de acord ca, Tn cazul Tn care persoana vizata invoca Impotriva sa
drepturi de terti beneficiari si / sau solicita despagubiri pentru daune in temeiul clauzelor,
importatorul de date va accepta decizia persoanei vizate;

* (a) sa trimita diferendul catre mediere, de catre o persoana independenta sau, dupa
caz, de cdtre autoritatea de supraveghere;

* (b) sa sesizeze disputa catre instantele din statul membru in care este stabilit
exportatorul de date.



2. Partile convin ca alegerea facutd de persoana vizata nu va aduce atingere drepturilor sale
de fond sau procedurale de a solicita cdi de atac In conformitate cu alte dispozitii ale
dreptului national sau international.

Clauza 8

Cooperarea cu autoritatile de supraveghere

1. Exportatorul de date este de acord sa depuna o copie a acestui contract la autoritatea de
supraveghere daca solicita acest lucru sau daca un astfel de depozit este necesar Tn
conformitate cu legea aplicabila privind protectia datelor.

2. Partile sunt de acord ca autoritatea de supraveghere are dreptul de a efectua un audit al
importatorului de date si al oricarui subprocesor, care are acelasi domeniu de aplicare si este
supus acelorasi conditii ca s-ar aplica unui audit al exportatorului de date in temeiul legea
aplicabila privind protectia datelor.

3. Importatorul de date va informa prompt exportatorul de date cu privire la existenta
legislatiei aplicabile acestuia sau a oricarui subprocesor care impiedica efectuarea unui audit
al importatorului de date sau al oricirui subprocesor, in conformitate cu alineatul 2. Intr-un
astfel de caz, exportatorul de date sa aiba dreptul sa ia masurile prevazute la clauza 5 litera

(b).

Clauza 9

Legea aplicabila

Clauzele sunt guvernate de legea statului membru in care este stabilit exportatorul de date.

Clauza 10

Variatia contractului

Partile se angajeaza sa nu modifice sau sa modifice Clauzele. Acest lucru nu impiedica
partile sa adauge clauze cu privire la aspecte legate de afaceri, acolo unde este necesar, atata
timp cat nu contravin clauzei.

Clauza 11

Subprocesare

1. Importatorul de date nu trebuie sa subcontracteze niciuna dintre operatiunile sale de
prelucrare efectuate Tn numele exportatorului de date in temeiul clauzelor fara acordul
prealabil scris al exportatorului de date. In cazul in care importatorul de date isi
subcontracteaza obligatiile care 1i revin in temeiul clauzelor, cu acordul exportatorului de
date, acesta va face acest lucru numai prin intermediul unui acord scris cu subprocesorul
care impune acelorasi obligatii subprocesorului ca si celor impuse importatorului de date Tn
temeiul Clauze. In cazul in care subprocesatorul nu isi Indeplineste obligatiile de protectie a
datelor in temeiul unui astfel de acord scris, importatorul de date va ramane pe deplin
raspunzadtor fatd de exportatorul de date pentru indeplinirea obligatiilor subprocesorului n
temeiul unui astfel de acord.

(2) Contractul scris prealabil intre importatorul de date si subprocesor prevede, de asemenea,
o clauza a beneficiarului tert, astfel cum este prevazuta in clauza 3, pentru cazurile in care



persoana vizata nu poate introduce cererea de despagubire mentionata la alineatul (1) din
Clauza 6 impotriva exportatorului de date sau a importatorului de date deoarece au disparut
Tn mod real sau au Tncetat sa mai existe in lege sau au devenit insolvabile si nicio entitate
succesor nu si-a asumat Intreaga obligatie legald a exportatorului de date sau a
importatorului de date prin contract sau prin aplicarea legii . Aceasta raspundere tertd parte a
subprocesorului se limiteaza la propriile operatiuni de prelucrare n temeiul clauzelor.

* (3) Dispozitiile referitoare la aspectele privind protectia datelor pentru subprocesarea
contractului mentionat la alineatul (1) sunt reglementate de legislatia statului membru in care
este stabilit exportatorul de date.

* 4. Exportatorul de date pastreaza o lista a acordurilor de subprocesare incheiate in temeiul
clauzelor si notificate de importatorul de date in conformitate cu clauza 5 litera (j), care se
actualizeaza cel putin o data pe an. Lista va fi disponibila autoritatii de supraveghere a
protectiei datelor a exportatorului de date.

Clauza 12

Obligatie dupa incetarea serviciilor de prelucrare a datelor cu caracter personal

* 1. Partile convin ca, la incetarea furnizarii de servicii de prelucrare a datelor, importatorul de
date si subprocesorul, la alegerea exportatorului de date, vor returna toate datele personale
transferate si copiile acestora catre exportatorul de date sau vor distruge toate datele cu
caracter personal si certifica exportatorului de date ca a facut acest lucru, cu exceptia cazului
n care legislatia impusa importatorului de date 1l impiedica sa returneze sau sa distruga toate
sau o parte din datele cu caracter personal transferate. In acest caz, Importatorul de date
garanteaza ca va garanta confidentialitatea datelor cu caracter personal transferate si nu va
mai prelucra Tn mod activ datele cu caracter personal transferate.

* 2. Importatorul de date si subprocesorul garanteaza ca, la cererea exportatorului de date si /
sau a autoritatii de supraveghere, isi va prezenta facilitdtile de prelucrare a datelor pentru un
audit al masurilor mentionate la alineatul (1).

Anexa 1

la clauzele contractuale standard
Acest anex face parte din clauze
Exportator de date

» Exportatorul de date este entitatea juridica non-Google care este parte la Clauze.
Importator de date

» Importatorul de date este Google LLC, un furnizor global de servicii tehnologice pentru
persoane fizice si companii.

Persoane vizate

* Datele cu caracter personal transferate se refera la urmatoarele categorii de persoane vizate:
utilizatorii finali ai exportatorului de date, inclusiv angajatii si contractantii; personalul
clientilor, furnizorilor si subcontractantilor exportatorului de date; si orice alta persoana care
transmite date prin intermediul ,,Serviciilor” (asa cum este definit in amendamentul privind



prelucrarea datelor), inclusiv persoanele care colaboreaza si comunica cu utilizatorii finali ai
exportatorului de date.

Categorii de date

* Datele cu caracter personal transferate se refera la urmatoarele categorii de date: datele cu
caracter personal transmise, stocate, trimise sau primite de catre Exportatorul de date sau de
catre utilizatorii sai finali prin intermediul Serviciilor, inclusiv ID-uri de utilizator, e-mailuri,
documente, prezentdri, imagini, intrari in calendar, sarcini si alte date trimise, stocate,
trimise sau primite de utilizatorii finali prin intermediul Serviciilor.

Categorii speciale de date (daca este cazul)

* Datele cu caracter personal transferate se refera la urmatoarele categorii speciale de date:
datele trimise, stocate, trimise sau primite de utilizatorii finali prin intermediul Serviciilor.

Operatiuni de prelucrare

* Datele cu caracter personal transferate vor fi supuse urmatoarelor activitati de prelucrare de
baza:

* Domeniul de aplicare al prelucrarii.

* Clauzele reflecta acordul partilor cu privire la prelucrarea si transferul datelor cu
caracter personal specificate in acest anex in conformitate cu furnizarea Serviciilor.

* Datele cu caracter personal pot fi prelucrate in urmatoarele scopuri: furnizarea
Serviciilor si a serviciilor de asistenta tehnica aferente.

» Exportatorul de date instruieste importatorul de date sa proceseze date cu caracter
personal 1n tarile Tn care importatorul de date sau oricare dintre subprocesorii sai
detine facilitati.

* Termenul prelucrarii datelor.

* Prelucrarea datelor va fi pentru perioada specificata in amendamentul privind
prelucrarea datelor. O astfel de perioada se va incheia automat la stergerea de catre
importatorul de date a tuturor datelor, asa cum este descris in amendamentul privind
prelucrarea datelor.

» Stergerea datelor.

* Pe durata contractului de servicii, importatorul de date va oferi exportatorului de date
posibilitatea de a sterge datele personale ale exportatorului de date din servicii in
conformitate cu acordul de servicii. Dupa incetarea sau expirarea contractului de
servicii, importatorul de date va sterge datele personale ale exportatorului de date Tn
conformitate cu amendamentul privind prelucrarea datelor.

* Acces la date.

* Pe durata contractului de servicii, importatorul de date va oferi exportatorului de date
acces si posibilitatea de a rectifica, restrictiona prelucrarea si exporta datele personale
ale exportatorului de date din servicii in conformitate cu acordul de servicii.

* Subprocesori.

* Importatorul de date poate angaja Subprocesori pentru a furniza parti din Servicii si
servicii conexe de asistenta tehnica. Importatorul de date se va asigura ca
subprocesatorii acceseaza si utilizeaza doar datele personale ale exportatorului de
date pentru a furniza Serviciile si serviciile de asistenta tehnica aferente si nu in alte
scopuri.



Anexa 2

la clauzele contractuale standard
Acest anex face parte din clauze.

Descrierea masurilor de securitate tehnica si organizationald implementate de importatorul de date
in conformitate cu clauzele 4 (c) si 5 (c) (sau documentul / legislatia anexata):

Importatorul de date ia n prezent si implementeaza standardele de securitate din aceastd anexa 2.
Importatorul de date poate actualiza sau modifica aceste standarde de securitate din cand in cand, cu
conditia ca aceste actualizari si modificari sa nu aiba ca rezultat o degradare a securitatii generale a
Serviciilor pe durata termenului din Contractul de servicii.

1. Centrul de date si securitatea retelei.

* (a) Centre de date.

* Infrastructura . Importatorul de date mentine centre de date distribuite geografic.

Importatorul de date stocheaza toate datele de productie in centre de date sigure fizic.
Redundanta. Sistemele de infrastructurd au fost proiectate pentru a elimina punctele
unice de esec si a minimiza impactul riscurilor de mediu anticipate. Circuitele duale,
comutatoarele, retelele sau alte dispozitive necesare ajuta la furnizarea acestei
redundante. Serviciile sunt concepute pentru a permite importatorului de date sa
efectueze anumite tipuri de intretinere preventiva si corectiva fara intrerupere. Toate
echipamentele si instalatiile de mediu au proceduri documentate de intretinere
preventiva care detaliaza procesul si frecventa performantei in conformitate cu
specificatiile producitorului sau interne.Intretinerea preventiva si corectiva a
echipamentelor centrului de date este programata printr-un proces standard de
schimbare conform procedurilor documentate.

Putere. Sistemele de alimentare electrica ale centrelor de date sunt proiectate sa fie
redundante si Intretinibile fara impact asupra operatiunilor continue, 24 de ore pe zi
si 7 zile pe siptimana. In majoritatea cazurilor, o sursa de alimentare primara,
precum si o sursa alternativa, fiecare cu capacitate egald, este furnizata pentru
componentele de infrastructura critice din centrul de date. Puterea de rezerva este
asigurata de diferite mecanisme, cum ar fi bateriile surselor de alimentare
neintreruptibile (UPS), care furnizeaza o protectie de incredere constanta in timpul
intreruperilor, Intreruperilor, supratensiunii, sub tensiunii si conditiilor de frecventa
n afara tolerantei. Dacd alimentarea cu energie electrica este Intreruptd, alimentarea
de rezerva este conceputa pentru a furniza energie tranzitorie centrului de date,la
capacitate maxima, timp de pana la 10 minute pana la preluarea sistemelor de
generare diesel. Generatoarele diesel sunt capabile sa porneasca automat in cateva
secunde pentru a furniza suficienta energie electrica de urgentd pentru a rula centrul
de date la capacitate maximad, de obicei pentru o perioada de zile.

Sisteme de operare pentru server . Serverele Data Importer folosesc o implementare
bazata pe Linux personalizata pentru mediul aplicatiei. Datele sunt stocate folosind
algoritmi proprietari pentru a spori securitatea si redundanta datelor. Importatorul de
date foloseste un proces de revizuire a codului pentru a creste securitatea codului
utilizat pentru furnizarea Serviciilor si pentru a spori produsele de securitate in
mediile de productie. Continuitatea afacerilor. Importatorul de date reproduce date pe



mai multe sisteme pentru a va ajuta sa va protejati impotriva distrugerii sau pierderii
accidentale. Importatorul de date a proiectat si planifica si testeaza periodic
programele sale de planificare a continuitatii activitatii / recuperare In caz de
dezastru.

* (b) Retele si transmisii.

Transmiterea datelor . Centrele de date sunt de obicei conectate prin legaturi private
de mare viteza pentru a asigura transferul de date sigur si rapid intre centrele de date.
Acest lucru este conceput pentru a preveni citirea, copierea, modificarea sau
eliminarea datelor fara autorizare in timpul transferului sau transportului electronic
sau in timp ce sunt Tnregistrate pe date suport de stocare. Importatorul de date
transferd date prin protocoale standard Internet.
Suprafata de atac extern . Importatorul de date foloseste mai multe straturi de
dispozitive de retea si detectarea intruziunilor pentru a-si proteja suprafata de atac
externd. Importatorul de date ia in considerare potentialii vectori de atac si
Tncorporeaza tehnologii adecvate construite Tn scopuri in sistemele exterioare.
Detectarea intruziunilor . Detectarea intruziunilor este destinata sa ofere informatii
despre activitatile de atac in curs si sa ofere informatii adecvate pentru a raspunde la
incidente. Detectarea intruziunii importatorului de date implica
* 1. Controlul strans al marimii si alcatuirii suprafetei de atac a importatorului
de date prin madsuri preventive;
» 2. Folosirea controalelor inteligente de detectare la punctele de introducere a
datelor; si
* 3. Folosirea tehnologiilor care remediaza automat anumite situatii
periculoase.
Raspuns la incidente . Importatorul de date monitorizeaza o varietate de canale de
comunicare pentru incidentele de securitate, iar personalul de securitate al
importatorului de date va reactiona prompt la incidentele cunoscute.
Tehnologii de criptare . Importatorul de date pune la dispozitie criptarea HTTPS
(denumita si conexiune SSL sau TLS). Serverele Google accepta curba eliptica
efemera Schimbul de chei criptografice Diffie-Hellman semnat cu RSA si ECDSA.
Aceste metode perfect forward secret (PFS) ajuta la protejarea traficului si la
minimizarea impactului unei chei compromise sau a unei descoperiri criptografice.

2. Controale de acces si site-uri.

(a) Controalele site-ului.

* Operatiunea de securitate a centrului de date la fata locului . Centrele de date
ale importatorului de date mentin o operatiune de securitate la fata locului
responsabild pentru toate functiile de securitate ale centrelor de date fizice 24
de ore pe zi, 7 zile pe sdptamana. Personalul care opereaza securitatea la fata
locului monitorizeaza camerele cu circuit inchis (CCTV) si toate sistemele de
alarma. Personalul operatiunilor de securitate la fata locului efectueaza
regulat patruldri interne si externe ale centrului de date.

* Proceduri de acces la centrul de date. Importatorul de date mentine proceduri
formale de acces pentru a permite accesul fizic la centrele de date. Centrele de
date sunt gazduite Tn facilitati care necesita acces la cheie de card electronic,
cu alarme care sunt legate de operatiunea de securitate la fata locului. Toti



participantii la centrul de date sunt obligati sa se identifice, precum si sa
prezinte dovada identitatii operatiunilor de securitate la fata locului. Numai
angajatii autorizati, contractantii si vizitatorii au acces la centrele de date.
Doar angajatii si contractantii autorizati au voie sa solicite accesul cheii
cardului electronic la aceste facilitati.Cererile de acces la cheia cardului
electronic ale centrului de date trebuie facute prin e-mail si necesita aprobarea
managerului solicitantului si a directorului centrului de date. Toti ceilalti
participanti care necesita acces temporar la centrul de date trebuie: (i) sa
obtind aprobarea din timp a managerilor centrului de date pentru centrul de
date specific si zonele interne pe care doresc sa le viziteze; (ii) conectati-va la
operatiunile de securitate la fata locului; si (iii) face referinta la o inregistrare
de acces la centrul de date aprobatd, identificand persoana ca fiind
aprobata.Toti ceilalti participanti care necesita acces temporar la centrul de
date trebuie: (i) sa obtina aprobarea din timp a managerilor centrului de date
pentru centrul de date specific si zonele interne pe care doresc sa le viziteze;
(ii) conectati-va la operatiunile de securitate la fata locului; si (iii) face
referinta la o Tnregistrare de acces la centrul de date aprobatad, identificand
persoana ca fiind aprobata.Toti ceilalti participanti care necesita acces
temporar la centrul de date trebuie: (i) sa obtina aprobarea din timp a
managerilor centrului de date pentru centrul de date specific si zonele interne
pe care doresc sa le viziteze; (ii) conectati-va la operatiunile de securitate la
fata locului; si (iii) face referinta la o Tnregistrare de acces la centrul de date
aprobatd, identificand persoana ca fiind aprobata.

Dispozitive de securitate pentru centrele de date la fata locului. Centrele de
date ale importatorului de date folosesc o cheie de card electronic si un sistem
de control biometric al accesului care este conectat la o alarma de sistem.
Sistemul de control al accesului monitorizeaza si inregistreaza cheia cardului
electronic al fiecarei persoane si cand acceseaza usile perimetrale, transportul
si primirea si alte zone critice. Activitatea neautorizata si incercdrile de acces
esuate sunt Tnregistrate de sistemul de control al accesului si investigate, dupa
caz. Accesul autorizat Tn toate operatiunile comerciale si centrele de date este
restrictionat n functie de zone si de responsabilitatile individuale ale postului.
Usile antifoc din centrele de date sunt alarmate.Camerele CCTV functioneaza
atat Tn interiorul, cat si in afara centrelor de date. Pozitionarea camerelor a
fost conceputd pentru a acoperi zone strategice, inclusiv, printre altele,
perimetrul, usile catre cladirea centrului de date si transportul / primirea.
Personalul operatiunilor de securitate la fata locului gestioneaza
echipamentele de monitorizare, Tnregistrare si control CCTV. Cabluri sigure
n toate centrele de date conecteaza echipamentul CCTV. Camerele
inregistreaza pe site prin intermediul aparatelor de Tnregistrare video digitale
24 de ore pe zi, 7 zile pe siptimana. Inregistrarile de supraveghere sunt
pastrate panad la 30 de zile In functie de activitate.Pozitionarea camerelor a
fost conceputa pentru a acoperi zone strategice, inclusiv, printre altele,
perimetrul, usile catre cladirea centrului de date si transportul / primirea.
Personalul operatiunilor de securitate la fata locului gestioneaza
echipamentele de monitorizare, Tnregistrare si control CCTV. Cabluri sigure



in toate centrele de date conecteazd echipamentul CCTV. Camerele
inregistreaza pe site prin intermediul aparatelor de Tnregistrare video digitale
24 de ore pe zi, 7 zile pe sdptdimand. Inregistrarile de supraveghere sunt
pastrate pana la 30 de zile n functie de activitate.Pozitionarea camerelor a
fost conceputd pentru a acoperi zone strategice, inclusiv, printre altele,
perimetrul, usile catre cladirea centrului de date si transportul / primirea.
Personalul operatiunilor de securitate la fata locului gestioneaza
echipamentele de monitorizare, Inregistrare si control CCTV. Cabluri sigure
in toate centrele de date conecteaza echipamentul CCTV. Camerele
Tnregistreaza pe site prin intermediul aparatelor de inregistrare video digitale
24 de ore pe zi, 7 zile pe sdptimana. Inregistrarile de supraveghere sunt
pastrate pana la 30 de zile In functie de activitate.Personalul operatiunilor de
securitate la fata locului gestioneaza echipamentele de monitorizare,
inregistrare si control CCTV. Cabluri sigure in toate centrele de date
conecteaza echipamentul CCTV. Camerele Tnregistreaza pe site prin
intermediul aparatelor de Tnregistrare video digitale 24 de ore pe zi, 7 zile pe
saptimana. Inregistrarile de supraveghere sunt pastrate pani la 30 de zile in
functie de activitate.Personalul operatiunilor de securitate la fata locului
gestioneazad echipamentele de monitorizare, inregistrare si control CCTV.
Cabluri sigure 1n toate centrele de date conecteaza echipamentul CCTV.
Camerele inregistreaza pe site prin intermediul aparatelor de inregistrare
video digitale 24 de ore pe zi, 7 zile pe siptimana. Inregistrarile de
supraveghere sunt pastrate pana la 30 de zile in functie de activitate.

* (b) Controlul accesului.

* Personal de securitate a infrastructurii. Importatorul de date are si mentine o
politica de securitate pentru personalul sau si necesita instruire in domeniul
securitdtii ca parte a pachetului de instruire pentru personalul sau. Personalul
de securitate al infrastructurii importatorului de date este responsabil pentru
monitorizarea continua a infrastructurii de securitate a importatorului de date,
revizuirea serviciilor si raspunsul la incidentele de securitate. Controlul
accesului si gestionarea privilegiilor. Administratorii si utilizatorii finali ai
exportatorului de date trebuie sa se autentifice printr-un sistem central de
autentificare sau printr-un sistem unic de conectare pentru a utiliza
Serviciile.Fiecare aplicatie verifica acreditarile pentru a permite afisarea
datelor cdtre un utilizator final autorizat sau un administrator autorizat

* Procese si politici interne de acces la date - Politica de acces. Procesele si
politicile interne de acces la date ale importatorului de date sunt concepute
pentru a preveni accesul persoanelor si / sau sistemelor neautorizate la
sistemele utilizate pentru prelucrarea datelor cu caracter personal.
Importatorul de date isi proiecteaza sistemele pentru a: (i) permite doar
persoanelor autorizate sa acceseze datele la care sunt autorizate sa acceseze;
si (ii) sa se asigure ca datele cu caracter personal nu pot fi citite, copiate,
modificate sau eliminate fara autorizatie Tn timpul procesarii, utilizarii si dupa
Inregistrare. Sistemele sunt concepute pentru a detecta orice acces neadecvat.
Importatorul de date foloseste un sistem centralizat de gestionare a accesului
pentru a controla accesul personalului la serverele de productie,si ofera acces



doar unui numadr limitat de personal autorizat. LDAP, Kerberos si un sistem
proprietar care utilizeaza certificate SSH sunt concepute pentru a oferi
importatorului de date mecanisme de acces sigure si flexibile. Aceste
mecanisme sunt concepute pentru a acorda numai drepturi de acces aprobate
gazdelor site-ului, jurnalelor, datelor si informatiilor de configurare.
Importatorul de date necesita utilizarea ID-urilor de utilizator unice, parole
puternice, autentificare in doi factori si liste de acces atent monitorizate
pentru a minimiza potentialul de utilizare neautorizatd a contului. Acordarea
sau modificarea drepturilor de acces se bazeaza pe: responsabilitatile postului
personalului autorizat;cerintele de serviciu necesare pentru indeplinirea
sarcinilor autorizate; si nevoia de a cunoaste baza. Acordarea sau modificarea
drepturilor de acces trebuie sa fie, de asemenea, in conformitate cu politicile
si instruirea internd a importatorului de date. Aprobarile sunt gestionate de
instrumente de flux de lucru care pastreaza Inregistrari de audit ale tuturor
modificarilor. Accesul la sisteme este inregistrat pentru a crea o pista de audit
pentru responsabilitate. In cazul in care parolele sunt utilizate pentru
autentificare (de exemplu, conectarea la statiile de lucru), sunt implementate
politici de parola care respecta cel putin practicile standard din industrie.
Aceste standarde includ restrictii privind refolosirea parolei si intensitatea
suficienta a parolei.Pentru accesul la informatii extrem de sensibile (de
exemplu, datele cardului de credit), Importatorul de date foloseste jetoane
hardware.

3. Date.

* (a) Stocarea, izolarea si autentificarea datelor.

* Importatorul de date stocheaza date Tntr-un mediu multi-chirias pe serverele detinute
de Importatorul de date. Datele, baza de date Servicii si arhitectura sistemului de
fisiere sunt reproduse intre mai multe centre de date dispersate geografic.
Importatorul de date izoleaza Tn mod logic datele pe fiecare utilizator final la nivelul
aplicatiei. Importatorul de date izoleaza logic datele exportatorului de date si separa
logic datele fiecarui utilizator final de datele altor utilizatori finali, iar datele pentru
un utilizator final autentificat nu vor fi afisate altui utilizator final (cu exceptia
cazului Tn care fostul utilizator final sau un administrator permite datele de partajat).
Un sistem central de autentificare este utilizat In toate serviciile pentru a creste
securitatea uniforma a datelor.Exportatorului de date i se va oferi controlul asupra
politicilor specifice de partajare a datelor. Aceste politici, Tn conformitate cu
functionalitatea Serviciilor, vor permite exportatorului de date sa stabileasca setdrile
de partajare a produselor aplicabile utilizatorilor finali in scopuri specifice.
Exportatorul de date poate alege sa utilizeze anumite capacitati de inregistrare pe
care importatorul de date le poate pune la dispozitie prin intermediul Serviciilor,
produselor si API-urilor. Exportatorul de date este de acord ca utilizarea API-urilor
este supusa conditiilor de utilizare API. Importatorul de date este de acord ca
modificdrile aduse API-urilor nu vor duce la degradarea securitatii generale a
Serviciilor.Aceste politici, Tn conformitate cu functionalitatea Serviciilor, vor permite
exportatorului de date sa stabileasca setdrile de partajare a produselor aplicabile
utilizatorilor finali Tn scopuri specifice. Exportatorul de date poate alege sa utilizeze



anumite capacitati de inregistrare pe care importatorul de date le poate pune la
dispozitie prin intermediul Serviciilor, produselor si API-urilor. Exportatorul de date
este de acord ca utilizarea API-urilor este supusa conditiilor de utilizare API.
Importatorul de date este de acord ca modificdrile aduse API-urilor nu vor duce la
degradarea securitatii generale a Serviciilor.Aceste politici, in conformitate cu
functionalitatea Serviciilor, vor permite exportatorului de date sa stabileasca setdrile
de partajare a produselor aplicabile utilizatorilor finali in scopuri specifice.
Exportatorul de date poate alege sa utilizeze anumite capacitati de Tnregistrare pe
care importatorul de date le poate pune la dispozitie prin intermediul Serviciilor,
produselor si API-urilor. Exportatorul de date este de acord ca utilizarea API-urilor
este supusa conditiilor de utilizare API. Importatorul de date este de acord ca
modificarile aduse API-urilor nu vor duce la degradarea securitatii generale a
Serviciilor.va permite exportatorului de date sa determine setarile de partajare a
produselor aplicabile utilizatorilor finali Tn scopuri specifice. Exportatorul de date
poate alege sa utilizeze anumite capacitati de Tnregistrare pe care importatorul de date
le poate pune la dispozitie prin intermediul Serviciilor, produselor si API-urilor.
Exportatorul de date este de acord ca utilizarea API-urilor este supusa conditiilor de
utilizare API. Importatorul de date este de acord ca modificdrile aduse API-urilor nu
vor duce la degradarea securitdtii generale a Serviciilor.va permite exportatorului de
date sa determine setdrile de partajare a produselor aplicabile utilizatorilor finali Tn
scopuri specifice. Exportatorul de date poate alege sa utilizeze anumite capacitati de
inregistrare pe care importatorul de date le poate pune la dispozitie prin intermediul
Serviciilor, produselor si API-urilor. Exportatorul de date este de acord ca utilizarea
API-urilor este supusa conditiilor de utilizare API. Importatorul de date este de acord
ca modificarile aduse API-urilor nu vor duce la degradarea securitdtii generale a
Serviciilor.Exportatorul de date este de acord ca utilizarea API-urilor este supusa
conditiilor de utilizare API. Importatorul de date este de acord ca modificdrile aduse
API-urilor nu vor duce la degradarea securitatii generale a Serviciilor.Exportatorul de
date este de acord ca utilizarea API-urilor este supusa conditiilor de utilizare API.
Importatorul de date este de acord ca modificarile aduse API-urilor nu vor duce la
degradarea securitatii generale a Serviciilor.

* (b) Politica privind discurile dezafectate si stergerea discurilor.

* Discurile care contin date pot intampina probleme de performanta, erori sau
defectiuni hardware care le determina dezafectate (,,Dischideti discul”). Fiecare disc
dezafectat este supus unei serii de procese de distrugere a datelor (,,Politica de
stergere a discului”) Tnainte de a parasi sediul importatorului de date fie pentru
reutilizare, fie pentru distrugere. Discurile scoase din functiune sunt sterse intr-un
proces In mai multi pasi si sunt verificate complet de cel putin doi validatori
independenti. Rezultatele stergerii sunt inregistrate de numarul de serie al discului
dezafectat pentru urmarire. In cele din urma, discul dezafectat sters este lansat in
inventar pentru reutilizare si redistribuire. Daca, din cauza unei defectiuni hardware,
discul dezafectat nu poate fi sters,este depozitat in siguranta pana cand poate fi
distrus. Fiecare facilitate este auditatd in mod regulat pentru a monitoriza
conformitatea cu politica de stergere a discului.

4. Securitatea personalului.



* Personalul importatorului de date este obligat sa se comporte Tntr-o maniera
conforma cu liniile directoare ale companiei in ceea ce priveste confidentialitatea,
etica Tn afaceri, utilizarea adecvata si standardele profesionale. Importatorul de date
efectueaza verificari de fond adecvate In mod rezonabil, in méasura 1n care este
permis legal si Tn conformitate cu legislatia locala a muncii aplicabila si cu
reglementdrile legale.

* Personalul este obligat sa execute un acord de confidentialitate si trebuie sa confirme
primirea si respectarea politicilor de confidentialitate si confidentialitate ale
importatorului de date. Personalului li se ofera instruire in materie de securitate.
Personalul care manipuleaza datele despre clienti este obligat sa indeplineasca cerinte
suplimentare adecvate rolului lor (de exemplu, certificari). Personalul importatorului
de date nu va prelucra datele clientilor fara autorizare.

5. Securitatea subprocesorului.

+ Tnainte de introducerea subprocesorilor, importatorul de date efectueazd un audit al
practicilor de securitate si confidentialitate ale subprocesatorilor pentru a se asigura
ca subprocesatorii ofera un nivel de securitate si confidentialitate adecvat accesului
lor la date si sfera serviciilor pe care sunt angajati sd le furnizeze. Odata ce
importatorul de date a evaluat riscurile prezentate de subprocesor, acesta este obligat
sa incheie contracte de securitate, confidentialitate si confidentialitate
corespunzatoare, astfel cum sunt descrise in sectiunea 11.3 din amendamentul
privind prelucrarea datelor.

6. Responsabil cu confidentialitatea datelor.

* Echipa de protectie a datelor a importatorului de date poate fi contactata de
administratorii exportatorului de date la:
https://support.google.com/a/contact/googlecloud dpr (sau prin alte mijloace
furnizate de importatorul de date). Administratorii trebuie sa fie conectati la contul
lor de administrator pentru ca Serviciile sa utilizeze aceasta adresa.

ICerinte obligatorii ale legislatiei nationale aplicabile importatorului de date care nu
depasesc ceea ce este necesar ntr-o societate democratica pe baza unuia dintre interesele
enumerate la articolul 13 alineatul (1) din Directiva 95/46 / CE, adica daca acestea constituie
0 masura necesara pentru a proteja securitatea nationald, apdrarea, securitatea publica,
prevenirea, investigarea, depistarea si urmdrirea penala a infractiunilor sau a Tncalcarilor
etice pentru profesiile reglementate, un interes economic sau financiar important al statului
sau protectia persoana vizata sau drepturile si libertatile altora, nu sunt Tn contradictie cu
clauzele contractuale standard.Cateva exemple de astfel de cerinte obligatorii care nu
depdsesc ceea ce este necesar intr-o societate democratica sunt, printre altele, sanctiuni
recunoscute international, cerinte de raportare fiscala sau cerinte de raportare impotriva
spalarii banilor.

Clauze contractuale G Suite si / sau model de produs complementar, versiunea 1.4


https://translate.googleusercontent.com/translate_c?depth=1&pto=aue&rurl=translate.google.com&sl=en&sp=nmt4&tl=ro&u=https://support.google.com/a/contact/googlecloud_dpr&usg=ALkJrhib1AkIwutkec8BydjWt20m-wLrLA
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